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A mis hijos y a toda la generación alfa a la que pertenecen, con la esperanza de que sepamos encontrar las claves para revertir lo que está viviendo la generación Z.




			Para que puedan seguir elegiendo la felicidad y la libertad por encima de la eficiencia y la inmediatez.





		

		
			Introducción













			El despliegue tecnológico que marca nuestra época no se corresponde plenamente con los intereses de la humanidad y es urgente retomar el control. Así podríamos resumir el mensaje que este libro busca transmitir a partir de ejemplos concretos en ámbitos muy diversos: desde la educación hasta los campos de batalla, pasando por el medioambiente y, sobre todo, en nuestro día a día.

			En un plazo muy breve a escala de la historia humana, la tecnología digital se ha infiltrado en nuestra rutina diaria y en procesos menos visibles que gobiernan nuestra existencia. La hemos aceptado como algo casi natural, sin cuestionar en qué medida era realmente beneficiosa para nuestra especie. En 15 años, el smartphone se ha impuesto en nuestras vidas, lo que ha provocado profundos cambios sociales y psicológicos. Fenómenos tan diversos —que analizaremos en este libro— como el vertiginoso deterioro de la salud mental de los jóvenes o los ciberataques perpetuados contra infraestructuras e instituciones vitales para nuestra sociedad revelan las vulnerabilidades del ser humano frente a una tecnología capaz de identificarlas y explotarlas de forma cada vez más sofisticada. Si seguimos siendo meros espectadores de estas tendencias, es difícil imaginar cómo esta espiral puede extinguirse de manera natural.

			El reto que tenemos por delante es arduo porque gran parte de la tecnología que nos rodea está precisamente diseñada para superarnos. En muchos aspectos es más rápida y eficiente que nosotros. Su capacidad de procesar cantidades abismales de datos no está al alcance del ser humano. Consigue descifrar las emociones humanas y entender las palancas que permiten influir en nuestro comportamiento. Sin embargo, estoy convencido de que esta lucha existencial no está perdida de antemano y de que, si realizamos un gran esfuerzo colectivo, será posible reconducir la situación. Como ocurre con el cambio climático, el punto de partida no es alentador, pero lo que está en juego —nuestro futuro como especie libre— nos obliga a tomárnoslo en serio y hacer todo lo que esté en nuestro poder para enfrentarnos a este desafío. Al igual que con el reto medioambiental, la acción individual es necesaria y loable, pero insuficiente. Retomar el control sobre la tecnología digital requiere respuestas colectivas y coordinadas, así como, sin duda, una regulación más estricta de la que nos habría parecido razonable hace tan solo unos años.

			De cualquier modo, redefinir el paradigma tecnológico en función de los intereses humanos solo puede partir de una mayor consciencia de la pérdida de control que caracteriza la relación cada vez más desigual que mantenemos con la tecnología. A pesar de la creciente cobertura mediática acerca de los riesgos que esta implica, esta consciencia sigue siendo muy limitada y parcelaria en el conjunto de la población. Este libro intenta contribuir modestamente a caracterizar el punto crítico que estamos alcanzando en este ámbito y a transmitir por qué es urgente actuar.

			Esta obra pretende ser de fácil lectura. Aunque la mayoría de las tesis defendidas se apoyan en estudios científicos, se ha privilegiado un formato ligero y un estilo alejado del académico. Aunque sigan un orden, las 50 reflexiones que la componen son entradas independientes que pueden ser leídas como prefiera el lector. Sin la pretensión de exhaustividad que tenía mi anterior libro, Anestesiados (Catarata, 2021), cada una procura vehicular un mensaje sencillo y contribuir, por pinceladas, a enfatizar por qué es imperativo retomar el control sobre la tecnología digital.




			Preámbulo

			Las 3 edades de la tecnología digital 




			Para entender la evolución de nuestra relación con la tecnología digital en las últimas décadas podemos referirnos a una analogía simple con los tres estados de la materia: sólido, líquido y gaseoso.

			Primero, la edad de la tecnología sólida (1980-2007). Los sólidos tienen una forma y un volumen propios y resulta bastante fácil para un ser humano controlarlos: se puede coger un objeto en la mano, colocarlo en un sitio determinado, acercarse a él o alejarse según su voluntad. En cuanto a la forma de ingerir sólidos —comer— es un acto que repetimos tres o cuatro veces al día y suele responder a una intención consciente, que define el momento en el que nos encontramos. “Estoy comiendo”, respondemos a un amigo si nos pregunta lo que estamos haciendo en ese momento.

			Este estado de la materia recuerda en muchos aspectos la relación que manteníamos con la tecnología digital cuando el dispositivo que predominaba era el ordenador personal, el cual encendíamos y apagábamos en función de las acciones que pretendíamos ejecutar con él, y cuya utilización definía el momento en el que nos encontrábamos.

			Alrededor de 2007 —año en el que salió el primer iPhone— pasa­­mos a la edad de la tecnología líquida. Los líquidos siguen te­­niendo un volumen propio, pero no una forma propia. Aunque se puedan embotellar y exista cierto margen para controlarlos, son más difíciles de dominar: se esparcen en una superficie si los vertimos y no somos capaces de predecir la dirección que van a seguir. Cuando bebemos, decenas de veces al día, lo hacemos con un mayor o menor grado de consciencia.

			Los smartphones constituyen el paradigma de la tecnología “líquida”. Teóricamente, los podemos contener, pero entre las decenas o cientos de veces que los sacamos de nuestro bolsillo cada día, muchas no son el resultado de un acto consciente: no somos del todo dueños del grado de penetración que tienen en nuestras vidas. 

			En torno al periodo actual, el tipo de tecnología toma una forma cada vez más gaseosa. Los gases no tienen ni volumen ni forma propia. Nos rodean y suelen ser invisibles. Los respiramos de manera constante y no solemos ser conscientes de ello. 

			La tecnología gaseosa nos llega a través de dispositivos conectados tan miniaturizados que a veces ni se aprecian a la vista, de wearables como relojes inteligentes que se adhieren a nuestro cuerpo, de altavoces que conectan una estancia entera o un hogar. Y pronto, según promete la industria digital, en dispositivos implantables que formarían parte de nuestro cuerpo. En un entorno de tecnología gaseosa, ya no tenemos ningún poder de decidir cuándo estamos conectados y cuándo no: nuestro estado de conexión se asemeja al acto de respirar: inconsciente, constante e indispensable para vivir.

			Las tres edades de la tecnología ilustran una pérdida gradual de control en la que se desvanecen las barreras que permitían un uso deliberado de los dispositivos. Muchos de los aspectos que cubre este libro no serían problemáticos si viviéramos en un ambiente donde nuestra relación con la tecnología fuera el fruto de nuestra propia decisión.
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			PARTE I. CONEXIÓN INTRAVENOSA

			1. Por qué uso un móvil sin internet 




			Según un estudio estadounidense de 2023, los propietarios de un smartphone lo consultan, de media, 144 veces al día1 —un número que suele crecer de año en año—. ¿Qué porcentaje de estas utilizaciones es realmente voluntaria y no el resultado de un automatismo?

			Dificultades de concentración, falta de atención hacia los seres más próximos, ansiedad… Las consecuencias de esta adicción son cada vez más conocidas. El simple hecho de tener el smartphone cerca aumenta los niveles de cortisol, la hormona asociada con el estrés2.

			Gracias a los teléfonos “inteligentes”, hemos ganado en inmediatez. Pero, como haremos a menudo en este libro, tratemos de analizarlo en función del coste-beneficio. ¿Superan las ventajas a los inconvenientes? Partiré de una experiencia personal.

			En 2010, los smartphones se fueron generalizando. En ese momento, yo estaba al frente de una empresa y de media gestionaba 130 correos al día, los cuales me causaban mucho estrés. Cuando no me encontraba detrás del ordenador, lo último que deseaba era que esta fuente de angustia me persiguiera todo el tiempo e interfiriera en el resto de mi vida.

			A pesar de todas las presiones que recibí, nunca me compré un smartphone, pero, en un principio, fue más por necesidad vital que por ideología. Años más tarde, sigo funcionando con mi viejo Nokia 3310. ¿Supone algún inconveniente? Desde luego me pierdo esta inmediatez: me entero tarde de ciertas noticias, no me llegan algunas fotos de familia y a veces tengo que preguntar el camino a gente en la calle.

			Pero estos pequeños sacrificios llevan premio. El tiempo actúa como un filtro. Las noticias o las fotos que me llegan por otras vías suelen tener más sentido y ser el fruto de una acción más consciente por parte de la persona que me las envía. La masa de información se decanta por sí sola cuando todo es menos inmediato.

			Es mucho más fácil no empezar a fumar que dejarlo. Aunque animo a cualquiera a que trate de renunciar a su smartphone, sé que muchos lo considerarán imposible. Esta elección personal es una de las maneras que tengo para ayudarme a mantener el control sobre mi vida, ya muy conectada, pagando un coste que considero aceptable y usando tecnologías menos invasivas sobre las que tengo un mayor dominio. Pero a lo largo de este libro comentaremos otras opciones, y creo también que el discernimiento previo a la adopción de otras tecnologías que puedan llegar a ocupar un lugar tan central en nuestras vidas merecerá ser trasladado a dispositivos postsmartphone.




 

			2. Paradojas de la innovación 




			La principal ventaja del automóvil que se destacaba cuando se popularizó era que permitiera ganar tiempo. En realidad, con su generalización se mantuvo estable el tiempo de transporte diario y su principal efecto fue ampliar las distancias recorridas a diario, y por ende, el tamaño de las ciudades.

			Más recientemente, el creador de la aplicación Waze —que se había fijado como misión descongestionar el tráfico— reconoció que había tenido el inesperado efecto de empeorarlo en muchas ciudades porque la gente que antes no cogía el coche ahora lo hacía más, debido a la confianza que le daba la aplicación.

			La innovación que ha tenido un impacto más profundo en la vida de las personas desde mediados de los años 2000 es, sin duda, el smartphone. Las promesas con las que se ha impuesto tan rápidamente en nuestras vidas incluyen: 

			
					Ganar tiempo, y destinarlo a actividades más provechosas. 

					Ganar tranquilidad, y mantenernos actualizados e informar a los demás de modo inmediato. 

					Ganar flexibilidad, al disponer siempre de un aparato que permite realizar una cantidad de cosas sin depender del lugar en el que nos encontramos.

			

			Por muy fascinantes que sean estos dispositivos, los datos de los que disponemos muestran que estas promesas no se corresponden con la realidad. La sensación de frenesí, de falta de tiempo en nuestro día a día, nunca ha sido tan importante como lo es ahora. Entre 2012 y 2022 ha aumentado más de un 160% el nivel de ansiedad en jóvenes adultos estadounidenses3, y muchos estudios ponen en evidencia que el factor de mayor peso ha sido su relación con la tecnología.

			Comunicarse por WhatsApp se presenta como un modo de contacto menos invasivo que realizar una llamada —supuestamente más práctico que enviar un SMS— y, por supuesto, más fácil y rápido que escribir una carta a mano u otros medios de comunicación antiguos. Pero, por estas mismas razones, ha eliminado barreras que nos hacían pensar dos veces en si enviar un mensaje a alguien o no. El resultado es que un usuario medio de WhatsApp emite en torno a 50 mensajes al día (y recibe muchos más, ya que algunos se envían a varios destinatarios). Paradójicamente, esta no-invasión resulta muy invasiva, tanto que gran parte del tiempo nos convertimos en “máquinas procesadoras de WhatsApps”.

			Cuanto más bajas las barreras que nos impiden hacer algo, mayor la tendencia a hacer cosas inútiles que nos sumergen en una inmediatez que termina por saturar nuestras vidas. En WhatsApp, casi el 60% de los mensajes se responde en menos de un minuto después de haberse recibido. 

			Otra pregunta que debería ocuparnos es saber si determinadas tecnologías unen o más bien desunen a las personas. Facebook pretendía ser el motor de “un mundo abierto” que sería a su vez “un mundo mejor, porque la gente que dispone de más información puede tomar mejores decisiones y tener un mayor impacto”, en palabras de su fundador, Mark Zuckerberg4. Pero, una vez más, si pasamos del discurso a los hechos, comprobaremos cómo las redes sociales han terminado actuando como “poderosas fuerzas centrífugas, ligando a grupos unos contra otros”, en palabras del psicólogo Jonathan Haidt5. Tras dos décadas con Facebook, poca gente se atrevería a argumentar que ha cumplido este objetivo.

			La paradoja que destacamos, pues, reside en que el propósito común de muchas innovaciones consiste en hacer más eficientes e intensas nuestras vidas. Pero, al recurrir a ellas, ¿qué solemos hacer de verdad con ese tiempo y con los recursos que pretendemos ahorrar? 

			En muchos casos parece que no los empleamos de una forma mucho más provechosa. Pasamos de un dispositivo o aplicación a otro; tendemos a dejarnos llevar en el sentido de querer siempre más, en lugar de practicar la sobriedad. Esto sucede a menudo porque el propio producto o servicio que utilizamos nos orienta deliberadamente en esta dirección, por su propio diseño y concepción.

			¿Qué podemos aprender de esta paradoja?

			
					No caer en la trampa y tomar al pie de la letra los be­­neficios de ciertas innovaciones.

					Reflexionar sobre cómo invertimos lo que hemos ganado (si se supone que una tecnología nos permite ahorrar tiempo, dinero o recursos).

					No perder de vista estas contradicciones en este periodo de despliegue acelerado de la inteligencia artificial (IA). Si dejamos que esta penetre en determinados procesos o ámbitos de nuestra existencia, ¿qué pretendemos hacer —individual y colectivamente— con lo que nos va a permitir ahorrar? ¿Seremos capaces de emplear de manera más provechosa todo lo ganemos con esta eficiencia?







		
			3. Salud mental frágil en la era del smartphone 




			En España, según un estudio publicado por Cyber Guardians en 2024, los problemas de salud mental en menores de 20 años se han cuadriplicado entre 1997 y 2021. El punto de inflexión llegó a principios de la década de 2010. El despliegue de la fibra óptica por provincia revela que este está íntimamente ligado a la curva de aumento de estos trastornos en cada lugar.

			Otro estudio publicado por la organización Sapien Labs6 establece una correlación muy marcada entre la edad en la que uno accede a su primer smartphone y la salud mental cuando llega a la edad adulta.

			La investigación utilizó una muestra de 27.696 jóvenes de 18 a 24 años de todo el mundo, y cruzó la edad en la que estos tuvieron a su disposición un teléfono inteligente propio por primera vez con un índice de salud mental basado en 47 indicadores. 

			Los datos recaudados por Sapien Labs pueden resumirse así: la probabilidad de que el usuario padezca una salud mental frágil aumenta cuanto más joven haya tenido un smartphone. En una escala de –100 a +200, el índice de salud mental se incrementa de modo casi lineal a medida que se retrasa el acceso a un smartphone propio.

			La proporción de niñas con síntomas de salud mental frágil corresponde a:

			
					Un 74% cuando poseen un smartphone desde los 6 años.

					Un 55% si acceden a él a los 12 años.

					Un 46% para las que no lo obtienen hasta los 18 años.

			

			La edad en la que uno se convierte en propietario de un smartphone afecta a casi todos los aspectos de la salud mental: sentimiento de desconexión de la realidad, adicciones, agresividad frente a los demás, etc. Los pensamientos suicidas se reducen en un 65% a medida que poseen uno de estos dispositivos a una edad más avanzada. 

			Esta correlación se verifica independientemente de los traumas que uno pueda haber sufrido en la infancia (enfermedades, abusos, graves problemas financieros o divorcio de los padres). Tanto si han pasado por un episodio traumático como si no, la edad a la que se accede al primer smartphone sigue siendo un factor considerable a la hora de predecir la buena o mala salud mental de un individuo. 

			En un mundo dominado por el smartphone, estos resultados no son nada alentadores, pero admiten una lectura positiva: de forma análoga a lo que sucede con una buena alimentación y la salud física, los padres ahora saben que, cada año que retrasen la entrega de un smartphone a sus hijos, favorecen las condiciones para que estos gocen de una mejor salud mental, sin duda, una prioridad absoluta para cualquier progenitor. Pero el punto de partida es el mismo que si una mayoría de la población estuviera desayunando, comiendo y cenando a diario en un restaurante de comida rápida sin entender el vínculo que tiene con su creciente obesidad. 




			Problemas de salud mental en chicas de 18 a 24 años según 
la edad en la que recibieron el primer smartphone
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			Fuente: Sapien Labs. 

			


Sabemos que nadar a contracorriente requiere un gran esfuerzo. Por esto es fundamental:

			
					Fomentar conversaciones entre padres, dentro o fuera del marco escolar, con el objetivo de establecer normas comunes, de tal manera que los niños y adolescentes que no tengan smartphone no sean considerados extraños.

					Promover una legislación que vaya en este sentido. Para conducir un coche se requiere llegar a los 18 años y tener carné, pero para el smartphone, nada.

			

			Afortunadamente, la sociedad civil se está empezando a movilizar. Grupos como Adolescencia Libre de Móviles en España están haciendo un trabajo excepcional para despertar las consciencias y favorecer una necesaria acción coordinada. La rápida expansión de este movimiento en prácticamente todas las provincias también refleja la fuerte demanda social a favor de una mayor regulación en este ámbito.





			4. Un producto ‘saludable’ 
para la industria digital




			En buena medida, los fondos de capital riesgo suelen dictar las tendencias que predominan en el sector tecnológico y establecen unas reglas que sirven de estándar para las empresas de la industria que buscan financiación.

			Uno de los más importantes de Silicon Valley es Sequoia Capital, y llama la atención la forma en la que definen un “producto sano”. El término al que más recurren para ello es stickiness, que en español podría traducirse por “grado de adherencia o pegajosidad”: “Cuando un producto o un servicio es adherente, su cliente se encuentra atado a él y no se puede escapar fácilmente. Por ejemplo, la adhesividad de Facebook es un resultado directo del ansia del usuario por compartir y por curiosear en la vida de los demás”7.

			Un buen sinónimo de sticky podría ser “adictivo”. El hecho de que, según este actor de primera línea de la industria digital, un producto tenga que ser adictivo para ser considerado sano, ilustra la posición que el ser humano ocupa en la jerarquía de valores de algunos líderes de esta industria.

			Desde una perspectiva estrictamente de negocios, puede que la adherencia (o adicción) sea provechosa, a juzgar por el éxito de compañías que han conseguido dominar algunos principios psicológicos y neurológicos del ser humano con el fin de impedir que este mantenga una relación libre con los servicios que ofrecen. Este mismo principio fue la clave del éxito de las compañías tabaqueras o de la industria del juego durante décadas.

			Pero, en especial, desde que sabemos que esta llamada adherencia es responsable de una de las mayores epidemias de problemas de salud mental jamás observada, es paradójico (o triste) considerar la adicción como un elemento central para definir la “salud” de un producto o servicio y, por tanto, su subsecuente capacidad para conseguir financiación.





			5. ¿Aniversarios de trabajo?




			Periódicamente me llegan mensajes de felicitación en la red social LinkedIn —la única que uso verdaderamente— por mis “aniversarios de trabajo”. La plataforma también envía notificaciones incitando a que uno felicite a otros usuarios “por los X años que llevan en su puesto”. 

			¿Qué es un aniversario de trabajo? Si alguien lleva, por ejemplo, 30 años trabajando en la misma empresa, es comprensible que esta desee premiarlo por su fidelidad o que los compañeros le organicen una pequeña fiesta. Pero el concepto de “aniversario de trabajo” en LinkedIn es totalmente artificial. Su único propósito es crear un gancho para generar una interacción entre los usuarios, mantenerlos más tiempo conectados y, en definitiva, generar más ingresos para la plataforma.

			Cuando uno tiene varias actividades profesionales listadas en LinkedIn, con fechas de inicio aproximadas, suele recibir un “¡Felicidades!” en cadena cada pocos meses, sin que esto corresponda a ningún acontecimiento concreto. Sin embargo —para no quedar mal— uno siente que no tiene otra opción que agradecerles de vuelta a los que le envían tales mensajes. Algunos vuelven a contestar, dando lugar a intercambios desprovistos de intencionalidad. Las llamadas cadenas de reciprocidad son una de las numerosas herramientas que utilizan las redes sociales para engancharnos con el objetivo de que pasemos mucho más tiempo de lo necesario en ellas.

			Estos bucles son como un fuego en el que tanto la chispa inicial como la leña que mantiene la llama viva no proceden de las personas, sino de la propia plataforma. La felicitación inicial viene soplada con insistencia por su parte (no es el resultado de la voluntad de su expedidor) bajo la forma de un mensaje preescrito que solo requiere un clic para ser enviado a su destinatario. Genera una reacción casi inconsciente —en modo piloto automático— sin mayor reflexión. El resto de la conversación sigue sufriendo interferencias mediante otros mensajes preescritos, de manera que se trata más de una conversación de la plataforma consigo misma que entre dos usuarios.

			Mientras que los modelos de negocio de las plataformas dependan del tiempo que pasemos en ellas y no de la utilidad que nos proporcionan, tendrán un incentivo para mantenernos enganchados, maximizando la captación de nuestro tiempo —y por ende, de una parte de lo que somos—. Estas tienden a empujarnos hacia comportamientos no intencionados, carentes de sentido, en los que prácticamente nos convertimos en máquinas, respondiendo a sus órdenes, en vez de ser nosotros los que les demos órdenes a ellas.

			Los aniversarios de trabajo en LinkedIn son un pequeño ejemplo de nuestra relación inversa con la tecnología, cuando ella tiende a utilizar más a los humanos que al contrario.





			6. Los riesgos de vivir en un hogar smart




			Desde cerraduras inteligentes hasta termostatos, la lista de objetos conectados en el hogar sigue creciendo. En 2023, se estimaba que existían unos diecisiete mil millones de dispositivos IoT (internet of things) en el mundo. Sin embargo, a cambio de una vida más eficiente, la adopción de estas tecnologías supone un coste más allá del precio que pagamos por ellas.

			Según Alejandro Romero, experto en ciberseguridad y fundador de Alto Intelligence, existen tres principales fuentes de riesgos que los usuarios no conocen lo suficientemente bien:

			
					Aquellos que interactúan con los usuarios de forma natural, como el altavoz inteligente Alexa, capturan un gran volumen de información personal, la cual podría verse expuesta a terceros en el futuro si esos dispositivos son hackeados o si la empresa comete un error.

					En el caso de que hackers accedan a ellos, permiten tomar el control de una parte de nuestros hogares, es decir, de nuestras vidas.

					Incluso si los dispositivos en sí son seguros, los hu­manos que los gestionan pueden ser engañados mediante técnicas habituales de phishing o similares que proporcionen un acceso y control no deseado a esos dispositivos.

			

			Paradójicamente, la seguridad es uno de los objetivos perseguidos con la introducción de tales sistemas en los hogares, pero, a la vez, estos incorporan vulnerabilidades adicionales. En 2019, el chalé de Pablo Iglesias (ex vicepresidente segundo y exiministro del Gobierno) quedó al descubierto —cuando las imágenes de videovigilancia aparecieron en directo en internet— donde algunas páginas permiten visualizar lo que está sucediendo en miles de hogares en el mundo sin el consentimiento de sus habitantes. Y mientras que la decisión de desplegar un arsenal de IoT doméstico es individual, los riesgos pueden exceder al propio hogar: “Si tu vecino instala un timbre inteligente con cámara y micrófono, puede vulnerar tu propia intimidad”, advierte Alejandro Romero.

			Pero la fragilidad de un hogar conectado a la red va más allá de los ciberriesgos. Los horarios de entrada y de salida, el contenido de una nevera o los planos de la casa y el mobiliario son informaciones valiosas para profundizar en el conocimiento que una plataforma tiene de sus usuarios. Las compañías son susceptibles de utilizar estos datos para mejorar el perfilado de los usuarios y, a partir de ahí, condicionar sus decisiones mediante sugerencias, sesgos en sus recomendaciones o una publicidad cada vez más personalizada.

			La posibilidad de abrir una puerta a distancia o la comodidad de manejar los electrodomésticos desde un smartphone son atractivas. Pero ¿en qué medida nos conviene ceder a terceros la facultad de adentrarse en nuestro hogar hasta el punto de poder operar físicamente en él? ¿Dejarías las llaves de casa a un desconocido cuyos valores se resumieran en el típico lema de Silicon Valley: “Move fast and break things” (muévete rápido y rompe cosas)?

			En el caso de que la respuesta fuera positiva, estos son los consejos de Alejandro Romero para mitigar los riesgos:

			
					Aislar la red doméstica de otras redes (configurando una red wifi de invitados para los dispositivos domésticos de IoT).

					Forzar a que todos los dispositivos y teléfonos inteligentes estén protegidos con una contraseña difícil de descifrar.

					Cambiar el nombre de usuario y la contraseña predeterminados en el router. Utilizar siempre la autenticación WPA para crear una red segura.

					Usar firewalls en cualquier ordenador y router. La mayoría de los routers tienen un firewall integrado en su hardware, pero primero debe ser habilitado por el usuario.

					Ejecutar siempre los parches y mantener el software actualizado. El software obsoleto tiene vulnerabilidades que son más fáciles de explotar para los piratas informáticos.







			
			PARTE II. METAMORFOSIS

			7. Cinco formas en las que la tecnología digital 
nos ha modificado




			En los últimos 20 años, en los que hemos vivido esta transición desde la tecnología sólida hasta la emergente tecnología gaseosa, nuestra especie ha evolucionado a nivel cognitivo y social de una forma acelerada. Más allá de cambios obvios que han impactado nuestra forma de comunicar o trabajar, se ha transformado la naturaleza de nuestro vínculo con los demás (y hasta con nosotros mismos). Aquí destacamos cinco cambios mayores que describen esta revolución:




			1. La erosión de la concentración y de la conciencia

			Nuestra forma de procesar la información se ha modificado. Nos cuesta cada vez más centrar nuestra atención en un mismo objeto o cultivar una vida interior sin ser alimentados constantemente por información. Nuestro conocimiento actual sobre la neuroplasticidad indica que el hecho de acostumbrarnos a ojear información de manera superficial y saltar de un contenido a otro termina moldeando nuestro cerebro de tal modo que nos termina costando absorber información de otra forma. Este fenómeno puede derivar en una atrofia de nuestro pensamiento crítico y de cómo nos comunicamos con los demás8. 




			2. La externalización de nuestras facultades cognitivas

			En dos décadas hemos pasado de recordar decenas de números de teléfono a no conocer ni el de nuestra pareja. Tras haber reemplazado nuestra fuerza física a lo largo de los siglos, en los últimos años la tecnología ha sustituido a algunas de nuestras principales facultades mentales como la memoria, el cálculo o la orientación. Si dejamos de ejercer una función cognitiva, la neurociencia nos enseña que la terminamos perdiendo. Cierto, Sócrates ya criticaba la escritura hace casi 2.500 años, acusándola de debilitar nuestra memoria. Sin embargo, entre la invención de la escritura y la alfabetización generalizada la humanidad ha visto transcurrir 5.000 años, mientras que el smartphone ha necesitado solo una década para implantarse de forma masiva. Además, la actual dinámica de delegación de nuestras capacidades es mucho más transversal y profunda. ¿Seguiremos siendo capaces de pensar si recurrimos a ChatGPT cada vez que se nos hace una pregunta?




			3. La creciente insaciabilidad e insatisfacción

			En especial desde que disponemos de conexiones rápidas a internet y que usamos smartphones, los tiempos de espera se han contraído. Nos hemos acostumbrado a satisfacer cualquier deseo bajo demanda: escuchar una canción o ver una película, recibir una comida —o cualquier pedido— a domicilio. Los frenos físicos que nos obligaban de forma natural a ser pacientes se han derretido progresivamente. ¿Quién soportaría hoy esperar horas o días a que se revelasen nuestras fotos para poder verlas? El menú infinito que nos ofrece internet en cualquier momento es atractivo y abre múltiples oportunidades, pero parece que nuestras expectativas han crecido aún más rápidamente. Esto podría explicar por qué, paradójicamente y especialmente entre los más jóvenes, aparece un sentimiento de frustración cuando los deseos no son satisfechos de inmediato, y un mayor sentimiento de insatisfacción frente a la vida. 




			4. La intensificación de la competición social

			Los casos de ciberbullying y acoso escolar y el deterioro más general de la salud mental de los adolescentes no son casualidad. Las redes sociales constituyen una especie de arena social abierta 24/7 en la que los usuarios compiten por el reconocimiento de los demás. Promueven una comparación permanente de unos con otros, en gran medida basada en la imagen, y una percepción según la cual “mi vida es menos interesante que la de los demás”. En comparación con el mundo offline, no existen válvulas de escape naturales: cuando un niño vuelve a casa o cambia de entorno, la competencia no se interrumpe. Sería un error pensar que esta dinámica se ciñe a la juventud: también está en juego en las plataformas profesionales como LinkedIn.




			5. La debilitación del tejido social

			La generalización de la “tecnología líquida”, basada en el smartphone, a lo largo de la década de 2010, se ha traducido en un debilitamiento del vínculo social. La reducción de interacciones offline es una realidad científica y no ha sido compensada por el aumento de las interacciones online: la gente se suele sentir más sola que hace dos décadas9, siendo una de las principales causas detrás del deterioro de la salud mental durante el mismo periodo esta hiperconexión. Uno de los probables factores poco comentados tendría que ver con la individualización de la tecnología en el hogar: los dispositivos ya no se comparten dentro de casa, sino que cada uno tiende a tener el suyo y, como consecuencia, se utilizan de forma más aislada y menos en familia.

			Otra manera en la que las instituciones sociales se han visto debilitadas tiene que ver, paradójicamente, con la a veces mal denominada “desintermediación”. Las grandes plataformas como Uber, Airbnb o Glovo suelen interponerse entre el consumidor y el proveedor de servicio, a expensas de un vínculo directo entre ambas partes. Además, debilitan instituciones sociales con las normas jurídicas y sociales que iban asociadas a ellas, como el taxi, los hoteles, etc.





			8. Antiefecto Flynn: ¿cada vez más tontos?




			¿Somos más tontos que nuestros padres, mientras que ellos habrían sido más inteligentes que nuestros abuelos?

			Se conoce como efecto Flynn el fenómeno según el cual el cociente intelectual (CI) aumentó década tras década a lo largo del siglo XX. Recientemente, este efecto se habría revertido, de tal manera que podríamos hablar de “antiefecto Flynn”.

			Estas tendencias son globales, aunque las fechas de ascensos y descensos puedan bajar según las geografías. En Noruega, por ejemplo, el CI aumentó una media de 0,2 puntos anuales entre 1962 y 1975, mientras que disminuyó 0,33 puntos al año durante el periodo de 1975 a 1991. En Francia, parece que el CI habría bajado casi 4 puntos en la década de 1999-2009.

			El CI es una medida muy criticable que no recoge todos los aspectos de la inteligencia humana, pero este fenómeno no deja de llamar la atención. Y los expertos coinciden en que tanto la subida como la bajada se deben a factores ambientales entendidos en un sentido amplio, que abarcan desde la alimentación hasta la educación.

			Algunos estudios culpan a los perturbadores endocrinos como el cloro, el flúor o el bromo, que afectan especialmente a la formación del cerebro durante el embarazo. Pero, si pensamos en el cambio más relevante que ha marcado el ambiente en el que vivimos en las últimas décadas, no podemos ignorar la presencia cada vez más intensa, sucesivamente, de televisores, ordenadores, smartphones o relojes inteligentes, que han ido absorbiendo una parte creciente de nuestro tiempo.

			El propio James Flynn —el académico que puso en evidencia este efecto—, antes de morir, opinó que la multiplicación de los dispositivos informáticos en las últimas décadas probablemente era una de las principales causas detrás del retroceso del CI. Otros, como el neurocientífico francés Michel Desmurget, afirman que sería probablemente excesivo atribuir la totalidad de esta disminución a las pantallas, pero igual o más absurdo sería pensar que no tienen nada que ver con ello.

			Si en los próximos años se empieza a delegar a servicios propiciados por IA generativas nuestra reflexión de forma mucho más amplia que lo que hacemos actualmente, ¿cuál será su efecto en nuestra inteligencia?





			9. Dormimos menos y peor 




			En solo 3 años, a partir del momento en el que la tasa de penetración del smartphone superó el 50% en los Estados Unidos, el porcentaje de adolescentes que dormían menos del mínimo recomendable aumentó un 22%.




			Porcentaje de adolescentes que duermen menos de 7 horas por noche
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			Fuente: Monitoring the Future.

			


Una vez más, es probable que varios factores entraran en juego; resulta aventurado achacar exclusivamente estos efectos a la tecnología digital sin el respaldo de estudios rigurosos. Sin embargo, las intenciones de la industria tecnológica son claras en este ámbito.

			Reed Hastings, el cofundador de Netflix, proclamó hace unos años que su principal competidor era el sueño. “¡Y estamos ganando!”, concluyó. Hay que reconocer que dormir es tremendamente aburrido al lado del dinamismo de lo que ocurre en nuestras pantallas. El sueño no parece tener un lugar asegurado en el entorno lleno de estímulos en el que nos movemos.

			Cuando uno está cansado y se pone a leer un libro, normalmente después de recorrer unas páginas, sus ojos se empiecen a cerrar. Las pantallas pueden provocar el efecto opuesto. Hace años que los científicos han apuntado que consultar dispositivos digitales justo antes de dormir aumenta el nivel de cortisol (la hormona asociada al estrés) y reduce la producción de melatonina (la que ayuda a dormir). Un estudio de la Harvard Medical School de 2014 descubrió que las personas que leían un e-book tardaban 10 minutos más en dormirse que las que leían un libro impreso. 

			Tomando en cuenta que consultar el smartphone es la última tarea que realizan muchas personas antes de apagar la luz, ¿nos debe sorprender que la calidad del sueño se haya deteriorado tanto en una década?





			10. Cada vez tenemos menos sexo 




			En la era de Tinder, en la que el sexo está al alcance de una app —lo mismo que una hamburguesa o un VTC— paradójicamente, parece que la gente tiene menos sexo. De forma similar a lo que ha sucedido con otros tipos de interacciones humanas, la actividad sexual ha descendido un 15% entre los estadounidenses entre 1990 y 201010. Pero se trata de un fenómeno global que va desde Australia a Japón, pasando por el Reino Unido11. Parte de ello se explica por el mayor porcentaje de personas sin pareja, y la otra, por la reducción de las relaciones dentro de las parejas estables.

			Identificar adecuadamente las causas de este fenómeno supondría repasar desde el ritmo de trabajo hasta la alimentación. Pero la infiltración de los dispositivos y aplicaciones en nuestras vidas supone la principal hipótesis para explicar una evolución tan acelerada. Las pantallas individuales inducen unos hábitos que tienden a separar más que a unir, y compiten con las actividades que tienen lugar en los espacios más íntimos del hogar, incluido el sexo. En Francia, donde la práctica sexual ha bajado 15 puntos entre 2009 y 2024, la mitad de los hombres y un 42% de las mujeres admiten haber evitado mantener relaciones para ver una serie. Y entre los menores de 35 años, los videojuegos y las redes son más populares que el sexo12.

			De forma general, parece que estamos acostumbrándonos a relaciones virtuales en detrimento del contacto físico. El sexo contactless hasta ahora no existe. El entorno digital nos habitúa a la gratificación instantánea: lo queremos todo en un clic. Al revés, las relaciones humanas e íntimas requieren “invertir” tiempo, lo cual implica una mayor paciencia.

			El premio nobel Nikolaas Tinbergen, biólogo, acuñó el término estímulo supranormal tras observar que era capaz de modificar muy rápidamente los comportamientos de animales introduciendo estímulos artificiales que les resultaran especialmente atractivos y que las cobayas no lograban rechazar. Esto afectaba a varios aspectos de su comportamiento y perdían todo interés por los estímulos naturales. La psicóloga Deirdre Barrett retomó este concepto y mostró que los numerosos estímulos a los que el hombre está expuesto artificialmente (como los ultraprocesados, los videojuegos o la pornografía) desempeñan un papel semejante. Lo natural resulta más aburrido que las imágenes y vídeos cargados de brillo: el sexo podría también ser una víctima de este principio.
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			11. Mi nuevo amigo es una IA




			La tecnología digital brinda soluciones eficientes para eliminar las imperfecciones que caracterizan al ser humano. A medida que estas penetran en todos los campos de nuestras vidas, observamos cómo algunas interacciones entre seres humanos se convierten en relaciones humano-máquina.

			En 2023, la red social Snap lanzó el servicio MyAI: un robot conversacional, destinado a los jóvenes, con el que estos pueden chatear. Dos meses más tarde, la aplicación ya contaba con 150 millones de usuarios, que empezaron a remplazar algunas de sus conversaciones con amigos por interacciones con este bot.

			En muchos sentidos, hablar con MyAI resulta mucho más cómodo que hacerlo con otro ser humano: no se cansa ni se ofende, habla lo justo, está siempre disponible… Pero el peligro de acostumbrarnos a interactuar con máquinas, especialmente desde una edad temprana, radica en que este hábito podría convertirse en norma. ¿Por qué molestarme en pasar tiempo con personas si una IA me escucha, me contesta y encuentra las palabras adecuadas de forma más eficiente que una persona? 

			En realidad, nada puede remplazar la satisfacción que nace de una auténtica escucha humana. Los psicólogos han mostrado que, cuando sentimos la necesidad de que alguien nos preste atención, a veces ni siquiera esperamos una respuesta por parte de nuestro interlocutor, sino el simple hecho de sabernos escuchados. Un servicio como MyAI solo es capaz de producir respuestas basadas en un cálculo probabilista y no de escuchar de verdad.

			Evan Spiegel, el CEO de Snap, también destaca que se trata de “una herramienta creativa increíble” que ya le ha permitido crear historias para sus niños o planificar un itinerario de cumpleaños para su mujer. Pero si buscamos la creatividad en la máquina, ¿no existe el riesgo de que esta sustituya a la nuestra en vez de propulsarla? Cuando externalizamos constantemente una facultad a la máquina, la solemos perder. Además, si delegamos en una máquina la preparación de un regalo, nos desvincularemos de la intención y del esfuerzo que da sentido organizar una sorpresa a alguien.

			Entre las maravillas de MyAI también están los buenos consejos que proporciona a los jóvenes. El Center for Humane Technology mostró, entre otros ejemplos, cómo la plataforma le daba recomendaciones a una niña de 13 años sobre cómo mantener relaciones con un hombre de 31.

			Por muy ineficiente que sea el ser humano, quizás tenga sentido salvaguardar un perímetro que le sea exclusivo.





			12. ¿Quieres conocer la hora de tu muerte?




			Predecir y eliminar la incertidumbre. Este es uno de los principales propósitos del big data.

			El rastro que produce nuestra actividad digital (incluso cuando estamos aparentemente desconectados) se utiliza para alimentar modelos que tienen como objetivo anticipar toda clase de riesgos. Este principio puede aplicarse al clima, al crimen, a enfermedades, a riesgos naturales, a resultados académicos o deportivos, al divorcio, al rendimiento de un trabajador o al comportamiento de un consumidor, etc. ¿Cuán deseable es aplicar este principio a los asuntos humanos? ¿Cuáles son las consecuencias en términos de libertad individual y de justicia social? 

			La IA es capaz de detectar tendencias, patrones y asociaciones entre distintos fenómenos a partir de una multitud de datos, de una manera que supera el alcance de un cerebro humano. Así, mirando al pasado y al presente, puede establecer probabilidades de que algo ocurra en el futuro. Esto puede ser tremendamente útil cuando se aplica a la monitorización medioambiental, para predecir la probabilidad de que se propague un incendio o la evolución de una epidemia o para realizar el mantenimiento predictivo de aviones y sustituir las posibles piezas defectuosas.

			Pero el big data también se puede explotar para anticipar el comportamiento humano e intentar eliminar los riesgos que este puede conllevar. A grandes rasgos, se compara la actividad pasada de un individuo con patrones similares y se pretende deducir la probabilidad de que actúe como otras personas que comparten características o rasgos de comportamiento parecidos.

			En diciembre de 2023, un equipo de investigadores daneses y americanos dio a conocer Life2vec, una IA capaz de predecir las condiciones de la muerte de un individuo con una probabilidad del 78,8%13. Para ello, analizaron los datos económicos, sociales y de salud de 100.000 personas de entre 37 y 67 años, de las cuales la mitad habían fallecido en los cuatro años siguientes. Estos datos alimentaron un algoritmo que tiene vocación de anticipar cuándo y cómo una persona va a morir en función de su perfil. 

			Esto podría resultar útil para prever los problemas de salud o establecer medidas para reducir la posible desigualdad de un grupo social, pero también podría utilizarlo una compañía de seguros para modificar una póliza, o un banco para denegar un préstamo. Los gigantes tecnológicos ya se interesan desde hace tiempo por este campo. Google también ha desarrollado un modelo a partir de datos de miles de pacientes para calcular la probabilidad de que uno salga vivo de un hospital cuando se le ingresa.

			El big data también se explota para predecir riesgos aparentemente más triviales. Cuando se aproximaba el fin de año de 2023, Airbnb puso en marcha una IA que analizaba cientos de señales (sin precisar cuáles) para detectar reservas con un alto riesgo de que los inquilinos montasen una fiesta durante su estancia. Imaginemos que estamos intentando contratar un servicio y se nos deniega sin que sepamos por qué. Técnicamente, sin una regulación adecuada, esto se podría aplicar en el sector financiero, por ejemplo, para acordar o denegar una hipoteca. En lugar de basarse en criterios explícitos directamente relacionados con la situación financiera del cliente, la IA podría rastrear miles de datos sacados de su geolocalización, sus hábitos de compra o su salud, y de esta caja negra podría obtener un veredicto, con todos los riesgos de discriminación y arbitrariedad que uno puede imaginar.

			Otro campo en el que la IA podría prescindir del criterio humano es la justicia, por ejemplo, para conceder o rechazar la libertad condicional a un preso en función de su probabilidad de reincidir. Ahí, también, el método según el cual las correlaciones estadísticas articulan una predicción podría generar toda clase de sesgos. Una renta baja, la pertenencia a una minoría o una serie de datos sin relación directa con los hechos podrían determinar una decisión.

			Un mundo regido por modelos de este tipo podría determinar nuestra vida prácticamente desde el nacimiento. La abogada y autora de Datanomics, Paloma Llaneza, cita el ejemplo de un programa en estudio en Reino Unido en el que se establecería desde la temprana infancia si vale la pena o no invertir en la educación de un niño a partir de su comportamiento. La base ideológica de este tipo de planteamiento atribuye una capacidad nula al individuo para evolucionar y liberarse de los patrones que pretenden enclaustrarle.

			El riesgo de eliminar el riesgo

			Imaginemos ahora que estamos participando en un juego en el que nos revelan desde el inicio cuándo vamos a perder. ¿Seguiríamos disfrutándolo o esa predicción acapararía toda nuestra mente? ¿Qué pasaría si un pronóstico sobre nuestro futuro fuera incorrecto y hubiésemos condicionado nuestra vida a esta creencia sin fundamento? ¿Actuaría esta como una profecía autocumplida o seguiríamos teniendo un margen para escapar a las estadísticas?

			En un mundo en el que las decisiones sobre nuestro futuro individual se rigieran por patrones extraídos del big data, es posible que Einstein no hubiera conseguido una beca para el doctorado y muchos genios no hubieran tenido una segunda oportunidad para revelar su talento. Una autoridad otorgada a las predicciones podría condenar injustamente a personas por encajar en perfiles dibujados por una IA. Y la capacidad nula concedida a los individuos para evolucionar y dirigir sus propias vidas sería a su vez destructora de libertad.

			A menudo, el motor de estos modelos es nuestra propia curiosidad. En Estados Unidos son cada vez más populares los test genéticos ofrecidos por compañías como Ancestry o 23andMe, que revelan el origen étnico y geográfico del cliente, pero el coste de entregar en bandeja nuestra información genética podría ser mayor de lo que pensamos. Una pulsera que registra nuestras constantes vitales y los pasos que damos podría ayudar a anticipar enfermedades, pero también permite identificarnos de manera tan precisa como una huella dactilar y tal vez no nos compense.

			Una eminencia médica me dijo un día que la medicina preventiva estaba muy bien, pero que tenía dificultades para tratar la ansiedad que podía causar darnos a conocer nuestros futuros problemas. Tener la ilusión de conocer nuestro porvenir, considerarlo como una verdad probable y permitir a terceros que hagan uso de esta información para guiar las decisiones que tomen sobre nosotros podría no solo encerrarnos en este supuesto destino, sino, paradójicamente, empeorar nuestras vidas. 

			Tal vez debamos reconocer que el riesgo es un componente esencial de la misma vida.





			PARTE III. 1984 EN 2024

			13. Reconocimiento facial




			Desde Occidente solemos observar con horror el despliegue de tecnologías de vigilancia en China. Nos parece distópica la omnipresencia de cámaras inteligentes y de controles biométricos que fomentan una sociedad del hipercontrol.

			Pero cabe preguntarse si la tecnología simplemente ha proporcionado al Partido Comunista de China unas herramientas para cumplir su deseo de control sobre la población o si el tipo de tecnología que estamos desarrollando invita a esta dinámica de control, incluso en regímenes democráticos.

			Partiendo de “experimentos temporales”, también en nuestras democracias estamos cediendo a esta tentación. La videovigilancia con tecnología de reconocimiento facial en la vía pública se está probando en ciudades como Barcelona. Esto abre una caja de Pandora que amenaza nuestra privacidad y anonimato en el espacio público. Supone un salto diferencial hacia el rastreo sistemático de nuestros movimientos y el control de nuestras vidas. Porque nuestro rostro tiene la particularidad de ser a la vez algo público (entendido como visible, al descubierto) y privado (porque recoge mucha información sobre nosotros, en especial nuestra identidad y nuestras emociones, que otros seres humanos no son capaces de descodificar de forma sistemática). 

			Si nos exponemos a que la IA se aplique a la videovigi­­lancia y sea capaz de analizar lo que se esconde detrás de nuestra cara, perdemos el principal escudo que protege nuestra interioridad. Estos programas sofisticados no solo pueden identificar a una persona, sino también interpretar el estado en el que se encuentra. Proceder con este despliegue no solo implica perder el derecho a movernos libremente sin ser identificados, sino que también permite desnudarnos sin que seamos conscientes de ello, ignorando además cómo esta acumulación de información será utilizada en el futuro.

			Como sucede con otros aspectos que tratamos en este libro, la expansión del reconocimiento facial no es inevitable. Ciudades como San Francisco la han prohibido en la vía pública. Estrictamente aplicadas, normas como el Reglamento General de Protección de Datos europeo nos deberían proteger contra esta intrusión. No podemos mirar horrorizados a la hipervigilancia en China y, a la vez, estar construyendo un futuro similar para nosotros.





			14. Un espía en la pulsera




			¿Es el Apple Watch un troyano? En 2013, la marca de la manzana lanzaba su reloj conectado, el cual se ha ido imponiendo a lo largo de los años. Este accesorio de moda está diseñado para recoger gran cantidad de datos, como la presión arterial, el nivel de oxígeno, la temperatura o el pulso de sus propietarios. 

			El gigante californiano anunció que pronto propondría un seguro de salud asociado con un sistema de bonificaciones según nuestro estilo de vida, apoyado en la masa de datos que digiere.

			Esto nos debería preocupar por, al menos, cuatro razones:

			
					Ilustra la hiperdiversificación de los gigantes tecnológicos y lo que implica en términos de concentración de poder. Apple ya no es una empresa de hardware, sino un marketplace, una sociedad de servicios como ya lo son Amazon o Google. Su ambición hegemónica se extiende a todos estos ámbitos.

					La posición dominante de Apple en términos de re­­caudación de datos favorece que se adentre en sectores nuevos con ventaja frente a sus competidores, como ya lo hizo con Apple Music.

					En apariencia, son solo ventajas para el consumidor. Pero lo que se presenta como un incentivo positivo para conservar una buena salud puede fácilmente convertirse en un sistema de penalizaciones para aquel que se salga de la categoría healthy establecida por la empresa, la cual sabe todo sobre sus usuarios.

					Este tipo de mecanismo contribuye a una vigilancia generalizada que incita a no desviarse de la vía marcada por la empresa. Esta podría, por ejemplo, mandar notificaciones sobre lo que deberíamos hacer o evitar hacer y, de esta manera, reforzar el control que es capaz de ejercer sobre nuestras vidas.

			

			¿Hasta qué punto queremos entregar nuestros datos a las grandes tecnológicas si con ello les estamos dando las claves para condicionarnos? Cada vez que usamos servicios que les permiten conocernos mejor, ayudamos a construir los barrotes de nuestras cárceles doradas.





			15. ¿Por qué aceptamos ser vigilados?




			¿Estaríamos dispuestos a dejar que una persona observe todo lo que hacemos en nuestro salón o dormitorio? ¿O que explore nuestros pensamientos más profundos? Probablemente no. Entonces, ¿por qué aceptamos que altavoces inteligentes escuchen lo que decimos en casa? ¿O que un robot autónomo trace los planos de nuestra vivienda y comunique datos sobre si tenemos hijos o mascotas? ¿Y que se nos geolocalice en cualquier momento? El monitoreo de nuestra vida digital pone al descubierto nuestra vida en general, ya que ambas van muy ligadas.

			No somos conscientes ni de la intensidad de esta vigilancia ni del impacto que supone en nuestro comportamiento. Algunos dirigentes tecnológicos tratan de justificar este exagerado escrutinio con palabras similares a las de líderes de Estados totalitarios, como Eric Schmidt, el expresidente de Google, cuando dijo: “Si tienes algo que esconder, quizás no deberías estar haciéndolo”.

			Más allá de la falta de consciencia, existen, al menos, cuatro cebos que nos invitan a aceptar la vigilancia digital:




			Comodidad y rapidez

			Cuando hay que arbitrar entre corto y largo plazo, solemos elegir lo primero, en especial cuando los costes futuros no son muy claros para nosotros. Para ganar unos segundos, ahorrar esfuerzos o comunicarnos rápidamente, damos clic a “aceptar” sin saber lo que aceptamos.




			Salud

			Cada vez más, con el pretexto de prevenir enfermedades o recibir consejos sobre cómo cuidarnos, nos incitan a entregar nuestras constantes vitales a través de relojes u otros dispositivos conectados. Estos datos son valiosos para la industria farmacéutica, instituciones financieras o aseguradoras.




			Seguridad

			La opinión pública tiene una tolerancia baja frente a ataques terroristas y cuando estos se producen las autoridades suelen aprovecharlos para elevar el nivel de vigilancia. En 2013, el caso Snowden mostró la intensidad con la que cualquier dispositivo es utilizado para monitorear nuestras vidas desde los atentados del 11-S.




			Control de los demás

			El ser humano tiene una tendencia a querer estar informado sobre los demás, en especial sobre sus seres queridos. A veces, la línea que separa la necesidad de información del control es fina. En particular, nos parece legítimo monitorear la existencia de los niños, lo cual es cada vez más común a través de apps que permiten geolocalizarlos en cualquier momento. En sitios como Arabia Saudí, en los que muchos consideran lícito que los hombres controlen a las mujeres, la aplicación Absher habilita a los maridos a vigilar a sus esposas o a las mujeres bajo su tutela.




			Recordemos el precio que estamos pagando por esta vigilancia: cediendo datos de forma sistemática no solo perdemos nuestra intimidad, sino que estamos otorgando el poder de predecir nuestro comportamiento y condicionarlo.





			16. Bolígrafos conectados para cada niño




			“He perdido la alegría del verano”, escribió una alumna china en un mensaje que publicó en las redes sociales.

			Durante sus vacaciones, se sentía espiada por su nuevo bolígrafo conectado, equipado con una microcámara, que envía datos a sus profesores para asegurarse de que los alumnos hacen sus deberes sin perderse por el camino. Para el Ministerio de Educación, este dispositivo, ya muy común en Shanghái y en la provincia de Yunnan, es la herramienta perfecta para “reforzar la gestión de los deberes” y por ello tiene previsto generalizar su uso. Cuando el alumno está escribiendo, el profesor recibe un aviso y puede enterarse de lo que está haciendo. Seguidamente puede corregir el trabajo aunque esté a distancia. Luego, los deberes quedan almacenados en la nube, dentro del dosier que corresponde a cada niño.

			Se acabaron los garabatos y dibujitos, o cualquier expre­­sión de una creatividad que no responda exactamente a lo que se espera del alumno. Sin embargo, muchos estudios muestran que el aburrimiento estimula la imaginación; jugar con un bolígrafo es una de las manifestaciones más comunes de los niños durante la vida escolar. Pero ¿para qué sirve la creatividad cuando el proyecto consiste en formar mentes perfectamente calibradas y dóciles?

			En China, algunas escuelas también imponen uniformes conectados, que permiten monitorear el comportamiento de cada alumno, y sistemas de reconocimiento facial que hacen posible interpretar su actitud durante las clases.

			¿Es legítimo dirigir obligadamente a los niños —y al resto de la población— para maximizar su rendimiento? ¿Estamos a salvo de este tipo de deriva en nuestras sociedades en las que se supone que la libertad constituye un valor fundamental? El Partido Comunista de China no es el único en guiarnos —a la fuerza— hacia su concepción de la virtud. 

			Varias aseguradoras han empezado a proponer tarifas especiales a los clientes que acepten llevar una pulsera conectada que les comunica sus datos biométricos y actividad deportiva14. Desde 2014, AXA ofrece cheques de regalo a los que cumplen sus objetivos cotidianos de pasos realizados, validados por la aplicación Withings Plus15. Apple permite a gimnasios, desde hace poco, recompensar a sus clientes equipados con un Apple Watch16. 

			Aunque en Occidente este tipo de vigilancia suele apoyarse en una sumisión voluntaria, ¿no comparte la misma filosofía que el monitoreo ejercido sobre los alumnos chinos? El consumidor suele sentirse atraído por los descuentos, mientras que la gamificación asociada a estos esquemas (“Si vas al gimnasio una vez más esta semana, ¡pasarás al nivel experto!”) evita que uno se haga demasiadas preguntas. 

			“¡Qué bien, si esto estimula a las personas a tener vidas más sanas!”, quizás estés pensando. Pero de la zanahoria al palo, solo hay un paso. ¿Y si estos datos se terminaran utilizando para castigar a los que se salgan del camino marcado? No es difícil imaginar que, un día, al que no acepte ceder sus datos se le aplique una penalización en su seguro de salud o se endurezcan las condiciones de la hipoteca que solicite. El poder y la magia del big data podrían incluso llegar a establecer que la probabilidad de que tengamos una vida sana sea inferior y nos castigue por ello a partir de unos datos sin relación aparente (como la hora a la que está programado nuestro despertador o las zonas de la ciudad que hemos frecuentado).

			En Occidente, la vigilancia digital avanza con guantes de seda y es menos brutal que en China. Como explica la socióloga Shoshana Zuboff, profesora de la Harvard Business School y autora del Capitalismo de vigilancia: “Este nuevo poder no emplea soldados para amenazar y matar. Llega ofreciéndote un ‘cappuccino’, no apuntándote con una pistola”.





			17. Cayla, la muñeca conectada




			Imagínate un gobierno que decidiera prohibir determinado juguete a todos los niños del país e incluso obligase a los padres a destruir cualquier ejemplar que tuvieran en su casa. ¿Podría esto ocurrir en un Estado democrático o sería inmiscuirse de una forma inaceptable en la esfera privada y en la educación de los niños? Esto mismo sucedió no en Corea del Norte, sino en Alemania, donde la Agencia Federal de Redes prohibió en 2017 —de manera legítima— la muñeca conectada Cayla, al considerar que ponía a los niños y a sus familias en un estado de vulnerabilidad inaceptable.

			Detrás de su cara inofensiva, Cayla llevaba integrados un micrófono y una conexión bluetooth con la que transmitía datos de manera inadvertida, amenazando la intimidad de las personas. Además, el nivel de seguridad era muy bajo: cualquier persona que estaba cerca podía conectarse con la muñeca y comunicarse con los niños. Para colmo, los datos que recaudaba Cayla podían ser utilizados con fines publicitarios.

			Cayla es una metáfora del capitalismo de la vigilancia, pero sobre todo nos invita a reflexionar sobre lo que un Estado democrático puede o debe hacer para proteger a sus ciudadanos —especialmente a los más jóvenes— frente a una intrusión de la que muy pocos son conscientes.
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			¿Es Cayla un caso aislado o es posible que haya adoptado otras formas? Imaginemos, por ejemplo, un servicio:

			
					Que se hubiese desarrollado en un Estado totalitario.

					Que recaudara una cantidad abismal de datos personales.

					Que estuviera utilizado por una gran mayoría de los jóvenes…

					… durante una media de 11 horas a la semana.

					Con contenidos adictivos y, en su mayoría, sin interés.

			

			Probablemente has adivinado que se trata de TikTok. ¿No sería legítimo prohibirlo para todos los menores como hicieron con Cayla?











		
	








			18. Roomba: una aspiradora de datos




			Se acabó “el marrón” de pasar la aspiradora. La vida es más fácil con un robot de limpieza. Pero, una vez más, ¿qué precio estamos pagando por utilizarla?

			En 2022, Amazon anunció que adquiriría iRobot, el fabricante de la famosa aspiradora conectada Roomba. ¿Qué buscaba Amazon comprando una empresa como esta? Nuestros datos, por supuesto.

			La actividad del gigante de Seattle ya cubre decenas de sectores, desde los satélites (Project Kuiper) hasta los supermercados físicos (Whole Foods), pasando por la producción cinematográfica (Amazon Prime) y un largo etcétera. Pero le interesa especialmente todo lo que le abra las puertas de nuestro hogar. De hecho, efectivamente, es capaz de abrir la puerta de casa, gracias a sus cerraduras conectadas Ring (filial que también ofrece cámaras y electrodomésticos inteligentes), y de escuchar lo que se dice en nuestro salón, con sus altavoces Alexa. El propósito de iRobot era completar este pack para conocer los aspectos más íntimos de nuestra vida en detalle.

			A medida que limpia el polvo en casa, la Roomba aprovecha para aspirar una cantidad de información muy valiosa para Amazon: traza los planos de cada estancia, cuenta el número de niños o de mascotas y se entera del tipo de muebles que tenemos. Estos datos sirven para mucho más que para evitar los obstáculos y aspirar mejor: son elementos relevantes del perfil de un cliente, que, junto a una multitud de otros datos, permiten anticipar su comportamiento y sus deseos. Mientras aprenden a conocernos mejor que nosotros mismos, los gigantes tecnológicos cumplen con el sueño de brindarnos opciones tan hechas a medida que no seamos capaces de resistirnos a ellas.

			Hasta el gesto más anodino de nuestra vida cotidiana es una oportunidad para recaudar datos. Electrodomésticos, automóviles, medios de comunicación, etc.: el capitalismo de vigilancia logra infiltrarse en todos los sectores, donde el consumidor representa ante todo una oportunidad para conseguir estos datos y explotarlos.

			Mañana la vida será más fácil. Pero si aceptamos este trueque, pagaremos el precio de una vida constantemente asistida, de la que habremos perdido el control. Probablemente nos acostumbremos a esta intrusión, pero ¿somos cons­­cientes de que pagamos esta comodidad con pedacitos de nuestra libertad?

			Afortunadamente, en enero de 2024, los reguladores europeos y estadounidenses impidieron que se realizara esta fusión por la posición de mercado que el gigante tecnológico hubiese tenido en este segmento.





			PARTE IV. INFANCIA ON, INFANCIA OFF

			19. ‘Desanestesiar’ a los niños




			El padre que jamás haya estado tentado de anestesiar a sus hijos para conseguir unos momentos de tranquilidad, que tire la primera piedra. De ahí a sacar una jeringuilla hay un abismo, aunque existen medios alternativos de sedación tan sutiles como efectivos.

			Colocar a un niño muy pequeño —incluso a un bebé— delante de una pantalla durante un tiempo prolongado es anestesiarlo, con las consecuencias físicas y mentales que esto implica. En un país como Francia, un niño de dos años pasa, de media, 56 minutos al día delante de una pantalla. Con cinco años, 1 hora y 34 minutos.

			¿Quieres hacerles un regalo a tus hijos para toda la vida, aunque esto suponga un pequeño sacrificio por tu parte? Cuando todavía son pequeños, no cedas a la tentación de ponerlos delante de una tablet para estar tranquilo ni para calmarlos en cuanto estén un poco agitados.

			Esta no es una recomendación “poética” o “una forma de ver las cosas”. Un estudio publicado por investigadores de hospitales de Singapur, Canadá y los Estados Unidos, en 202317, establecieron una correlación entre la exposición a las pantallas en una edad muy temprana y

			
					el deterioro de las facultades cognitivas,

					una capacidad más baja de autocontrol,

					la inmadurez del cerebro.

			

			Estos daños no son solo negativos en el momento, sino que tienen efectos neurológicos a más largo plazo.

			Pero en un mundo en el que la mayoría de los padres estuvieran enganchados a alguna sustancia, ¿se les podría reprochar a sus hijos estarlo también?

			La dependencia digital cumple con todas las características de una adicción, excepto una: es socialmente aceptada. Si es cierto que en los últimos años la salud mental de los jóvenes se ha deteriorado más que la del conjunto de la población, los adultos somos en gran medida responsables. En lugar de culpar a los jóvenes, debemos reconocer que a menudo les damos un mal ejemplo.

			Frente a las sustancias adictivas, sabemos que es difícil actuar individualmente, por esto están prohibidas o altamente reguladas. Sin embargo, en el ámbito digital, esto todavía no ha sucedido, a pesar de la evidencia científica cada vez más sólida que vincula su consumo con síntomas tanto a corto como a largo plazo.





			20. Padres ansiosos, niños ansiosos




			Mi hijo de 8 años participará en un viaje escolar de cuatro días al final del curso. 

			Tras 45 minutos de reunión con padres y profesores, en la que se aporta toda la información posible e imaginable sobre cada detalle de la excursión, siguen fluyendo las preguntas de los padres:

			
					¿En qué lugar exacto parará el autocar en el camino?

					¿Cómo serán las camas en las habitaciones?

					¿En qué momentos del día recibiremos información y fotos?

			

			Varios insisten en este último punto. Exigen regularidad. Que al menos tres veces al día se les informe sobre lo que están haciendo.

			Constato hasta qué punto muchos padres de nuestra generación sienten la necesidad de saber dónde están sus hijos y lo que están haciendo en cada instante.

			Los geolocalizan para no perderles la pista.

			Recuerdo que, con la misma edad, me fui de viaje escolar durante dos semanas en las que cada alumno mandó una simple postal a sus padres. No creo que ninguno se preocupara en ningún momento. Confiaban en los profesores que nos acompañaban. Sabían que, si ocurriera algo verdaderamente relevante, les avisarían. Cuando volvimos teníamos muchas anécdotas que contarles. No habían recibido previamente un reportaje que describiera nuestro viaje de manera exhaustiva.

			Paradójicamente, y aunque no se les escape ningún detalle de la vida de sus hijos, los padres de hoy están más preocupados. En el episodio “Arkangel” de la serie Black Mirror, una madre termina implantando un dispositivo en la retina de su hija que le permite seguir en su pantalla todo lo que ella ve y ocultarle lo que no quiere que vea. Este clima de ansia permanente termina siendo dañino para las dos.

			En el libro La generación ansiosa18, el psicólogo Jonathan Haidt muestra cómo esta sobreprotección de los niños en el mundo físico, combinada con una desprotección en el mundo online, es responsable de gran parte del deterioro masivo de la salud mental en los últimos 15 años. Según un estudio del Pew Research Center, los padres de 2015 estimaban que un niño podía jugar solo enfrente de casa a partir de los 10 años, y salir al parque a partir de los 14. Estos mismos padres estaban autorizados a jugar sin la supervisión de un adulto a los 7 u 8 años19.

			Los niños buscan en sus dispositivos conectados la libertad que han perdido en el mundo offline, y que resulta esencial para su desarrollo.

			Si de verdad nos importa el bienestar de nuestros hijos, dejemos de controlar cada uno de sus movimientos. Dejémosles que jueguen de forma más autónoma en un entorno de bajo riesgo. Esto ayudará a acabar con la “infancia basada en el smartphone”, tan hostil, según Haidt, al desarrollo humano.





			21. La mejor preparación para una vida conectada
es una educación desconectada




			Esta preocupación por los efectos negativos de la exposición excesiva a la tecnología en edades tempranas se refleja en la decisión que tomó Suecia en 2023 de “desdigitalizar” las escuelas y volver a los libros de texto. 

			Como lo hicieron otros países, Suecia realizó una inversión considerable para introducir la tecnología digital en los procesos educativos. Pero el nivel de los alumnos, especialmente el de lectura y comprensión, bajó en los últimos años. Y para Lotta Edholm, la ministra de Educación, asumir que la digitalización es algo positivo a priori, sin ir más lejos, es carecer de sentido crítico. Pero, en nuestro imaginario, tecnología, modernidad y progreso han estado íntimamente ligados, de modo que se han convertido prácticamente en sinónimos. Quizá porque los suecos no ponen en duda su propia modernidad, se conceden indagar en esta supuesta equivalencia sin tener la impresión de cometer una blasfemia.

			Edholm encargó a un grupo de 60 expertos, incluidos algunos del Karolinska Institute (en el que se elige al Nobel de Medicina), que profundizaran en esta cuestión y el estudio concluyó que la enseñanza no mejoraba con el apoyo de la tecnología digital. Ya en 2015, la Organización para la Cooperación y el Desarrollo Económico (OCDE) publicaba un trabajo que revelaba que la inversión en tecnología en la educación no venía acompañada de mejoras notables en las asignaturas clave, y viceversa. Además, un uso de los dispositivos superior a la media del conjunto de países implicaba resultados significativamente peores20. Entre otros expertos, Larry Cuban, profesor emérito de educación en la Universidad de Stanford, afirmaba que no existen pruebas suficientes para que se destinen tantos medios a digitalizar los colegios.

			La doctora en Educación y Psicología Catherine L’Ecuyer —autora, entre otros libros, de Educar en la realidad21— lleva años arremetiendo contra el mito de que introducir la tecnología en las aulas ayuda a preparar a los alumnos para el futuro. En contra de los discursos que proclaman que para asegurar que los alumnos sepan manejarse de forma óptima en un mundo altamente digitalizado tienen que manejar herramientas tecnológicas desde la infancia, advierte de que “la mejor preparación para el mundo online es el mundo offline”. Asimismo, pone de relieve la proactividad de la industria digital a la hora de difundir “nuevas pedagogías” en las que la tecnología ocupa un lugar predominante. De ellas emana la idea que disocia el placer de una actividad intelectual. Las soluciones que proponen consisten a menudo en introducir estímulos artificiales mediante las pantallas para sostener la atención con recompensas efímeras a las que el niño se acostumbra. En realidad, las técnicas de gamificación contribuyen a que los alumnos sean más pasivos y no al deseo de aprender como fin en sí.

			Varios estudios insisten también en la diferencia abismal entre leer un texto impreso y hacerlo mediante una pantalla. Entre otros, un análisis de la Universidad de Valencia, publicado en 2023, mostró que la comprensión de un texto largo podía ser entre seis y ocho veces mayor si el alumno lo leía en un libro en papel22.

			Sin embargo, en muchos países se siguen dedicando recursos considerables para introducir dispositivos digitales en la educación, en detrimento de otros medios. Este coste es difícil de cuantificar porque no afecta únicamente a la inversión en las aulas: también las familias y los profesores se ven obligados a adquirir los equipos necesarios.

			¿Podemos aprender de este giro de 180 grados de Suecia a la hora de pensar la tecnología en las escuelas?





			22. Experimento: instituto sin móvil




			Frente al deterioro de la salud mental relacionado con el uso del smartphone, el instituto es el lugar idóneo para impulsar un cambio radical. Según los países o las comunidades, el uso del móvil dentro de los establecimientos educativos está prohibido, pero algunos experimentos han intentado ir un poco más allá.

			Un profesor de secundaria en San Sebastián, Telmo Lazkano, ha decidido proponer a sus alumnos un “No phone challenge”, un reto que consiste en estar una semana entera sin el móvil23. Diecinueve de sus 23 alumnos aceptaron participar y le entregaron sus dispositivos. Como en otros casos, los tres o cuatro primeros días fueron duros para los adolescentes, que sufrieron síntomas de abstinencia muy marcados: empezaron a comer más de lo habitual, se aburrían y algunos padecieron ataques de ansiedad. Sin embargo, tras ese periodo de adaptación, aparecieron los efectos positivos: los alumnos empezaron a conectar más con los demás, estaban más descansados y su capacidad de atención mejoró. Las horas que antes dedicaban a su smartphone las destinaron a pasar más tiempo con su familia y amigos, a la lectura y al deporte.

			Antes de terminar el experimento, algunos alumnos pidieron no recuperar su smartphone e incluso meses después el reto tuvo un efecto positivo sobre el tiempo de uso, que cayó alrededor del 50%.

			Cuando medidas de este tipo se llevan a cabo de forma duradera, el patrón suele ser el mismo: inicialmente provocan reacciones negativas por parte de los jóvenes, que a veces se muestran desesperados. Sin embargo, en pocos días o semanas, se acostumbran y ellos mismos describen los beneficios de no estar conectados permanentemente. Viven como una liberación la ausencia de notificaciones constantes y el hecho de escapar a la inmediatez y notan cómo se reduce la presión social que anteriormente les ahogaba.

			El hecho de no tener smartphone no significa que tengan que vivir desconectados. En la mayoría de los casos, los alumnos pueden seguir usando un ordenador o un teléfono sin internet, que en ocasiones reciben como parte de estas medidas. Los estudios muestran que estos dispositivos —que solo permiten realizar llamadas o enviar SMS— no tienen un impacto negativo sobre la salud mental de los jóvenes: al contrario, favorecen las relaciones interpersonales y les ayudan a quedar en persona, dos factores positivos para la salud mental24.

			Otro estudio experimental relevante, llevado a cabo por la Universidad de Pensilvania, consistió en dividir a los 143 participantes en dos grupos de forma aleatoria. Limitó al primero el tiempo diario pasado en redes sociales a 10 minutos, mientras que el segundo mantuvo su uso normal. Después de tres semanas, los resultados revelaron que los miembros del primer grupo experimentaron una notable reducción del sentimiento de soledad y de depresión25.

			¿Qué estamos esperando para multiplicar estos experimentos?





			23. Los hijos de los magnates de la tecnología 




			Ya es conocido que Steve Jobs no dejaba que sus niños tocaran un iPad. Pero no se trata de un caso aislado:

			
					Bill y Melinda Gates no dieron un teléfono móvil a sus hijos antes de los 14 años (y en aquella época todavía no eran smartphones) y limitaban drásticamente su tiempo con las pantallas.

					Roger McNamee —uno de los inversores iniciales de Facebook y leyenda del capital riesgo en Silicon Valley— proclamó: “No confiéis en la tecnología destinada a los jóvenes: YouTube Kids, Instagram, Snapchat, etc. generan todos hábitos que pueden ser adictivos y nocivos”.

					En la Waldorf School of the Peninsula (frecuentada por muchos directivos y magnates tecnológicos), la educación es 100% analógica hasta los 12 años y, después, el uso de la tecnología en clase se limita esencialmente a clases de programación.

					En cambio, en las escuelas públicas situadas a pocos kilómetros y a las que acuden las clases sociales más desfavorecidas, cada alumno recibe inmediatamente una tablet.

			

			Una mayoría de la población mundial se deja persuadir por que no se puede frenar la iniciación de los niños a las “tecnologías del futuro” sin que esto afecte sus oportunidades. Pero los que conciben estas tecnologías conocen la asimetría que existe entre estos dispositivos y los más jóvenes, y lo vulnerables que estos son frente a ellas.
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			Las barreras que los grandes jefes de la industria tecnológica establecen entre sus hijos y lo digital también pueden servir de modelo para los demás:

			
					Espaciales: en el dormitorio, por ejemplo, no entran los dispositivos.

					Temporales: se diferencia entre semana y fin de semana; se limita el uso a decenas de minutos al día como mucho; se prohíbe su uso durante las comidas.

					Por edad: se accede progresivamente a la tecnología. Ninguna pantalla antes de los 3 años; luego se empieza a usar de manera muy gradual antes de acceder a una autonomía completa. 

					Por tipo de actividad: se diferencian los usos pasivos, como la visualización de vídeos o el uso de las redes, de los más activos o creativos.







		
			PARTE V. ¿SOBRAREMOS LOS HUMANOS?

			24. Esclavizados o marginados




			En el año 2000, el cofundador y jefe científico del gigante tecnológico Sun Microsystems, Bill Joy, publicó un largo artículo en la revista Wired, “Por qué el futuro no nos necesita” (“Why the future doesn’t need us”26), en el que compartía la revelación que había tenido un par de años antes. Tras una serie de encuentros con otras figuras clave de Silicon Valley como el famoso Ray Kurzweil, este tecnólogo nato, con un pedigrí científico y empresarial de primera categoría, comprendió que se estaba construyendo un universo tecnológico donde el propio ser humano no tendría cabida.

			Aunque su bagaje y reputación hablaran por sí mismos, antes de exponer rigurosamente sus argumentos, Joy dedicaba 11 párrafos a evitar cualquier sospecha de ser considerado un ludita. Como si cualquier discurso que cuestionara la necesaria correlación entre desarrollo tecnológico y progreso para nuestra especie fuera sospechoso de irracionalidad. En este sentido, los tiempos han cambiado en los últimos años: a medida que los excesos de las grandes tecnológicas han salido a la luz, que se han observado científicamente algunas consecuencias psicológicas y sociales adversas de la hiperconectividad o que la IA deja entrever riesgos sistémicos para la sociedad, es más común escuchar discursos críticos con la tecnología digital, incluso por parte de los propios líderes tecnológicos que las están desarrollando.

			Hoy en día, ser un whistleblower (denunciante) tiene más caché y goza de una mayor aceptación. En 2023, Geoffrey Hinton —uno de los padres detrás de la IA generativa— dimitió del alto cargo que ostentaba en Google para recuperar su libertad de palabra, y afirmaba: “Una parte de mí se arrepiente del trabajo al que he dedicado gran parte de mi vida”. Otras voces muy críticas —empezando por el mismísimo creador de la World Wide Web, Tim Berners-Lee— alertan desde hace años sobre el giro que internet ha tomado y que le aleja de sus nobles objetivos iniciales. Por no mencionar las dudas expresadas por los líderes de las dos mayores potencias de la IA del momento: Google y OpenAI. Sundar Pichai, el CEO de la primera, dijo que los riesgos planteados por la IA le mantenían despierto por la noche; Sam Altman, el mediático jefe de la empresa detrás de ChatGPT, reconocía que estaba “un poco preocupado”.

			El artículo que Bill Joy publicó en los inicios de internet no solo llama la atención por su valentía, sino por la clarividencia del que, juntando todas las piezas del puzle y apoyándose en una visión amplia y profunda de la industria tecnológica, ya era capaz de apreciar la esencia del reto sin precedentes que la tecnología que empezábamos a desarrollar le plantearía sobre “para nuestra especie”. 

			En este texto, el tecnólogo explica cómo la combinación de IA, robótica, ingeniería genética y nanotecnologías amenaza con reemplazar a la humanidad de distintas maneras —perspectiva con la que el propio Joy, como integrante de esta industria, se sentía muy incómodo—.

			La primera parte de este texto, de la que hablaremos aquí, cuestiona el sentido de la vida y el lugar que el ser humano ocuparía en un mundo en el que la máquina hará cada vez más cosas por él —y supuestamente mejor que él—. La segunda, que comentaremos en la reflexión #32, examina escenarios de extinción violenta para la especie humana.

			En el caso de que seamos capaces de crear máquinas inteligentes cuyas capacidades superen las de los humanos, distingue dos posibilidades: 

			En un primer escenario, las máquinas podrían tomar sus propias decisiones sin supervisión humana, mientras que, en el segundo, los humanos retendrían cierto control sobre ellas.

			Para empezar, imaginemos que las máquinas actúan de forma verdaderamente autónoma. Aunque pueda parecer inverosímil que los humanos concedan a las máquinas un poder tan grande, predice que esto ocurrirá gradualmente, sin premeditación: la sociedad simplemente delegaría cada vez más en ellas para resolver problemas complejos y, a medida que los humanos pierdan la capacidad de resolverlos por sí mismos y se vuelvan dependientes, se podría afirmar que las máquinas habrían tomado el control. Tampoco sería una opción desenchufarlas, ya que no seríamos capaces de vivir sin ellas.

			Lo que entonces podía parecer un ejercicio intelectual meramente especulativo encuentra hoy un eco concreto en muchas innovaciones. Al margen de los debates sobre la superinteligencia o inteligencia artificial general, ¿no estamos ya acercándonos a este punto? La rama de la IA que se ha impuesto en los últimos 15 o 20 años —basada en el aprendizaje automático y, más adelante, el deep learning— implica justamente una supervisión gradualmente menor de las máquinas: estas ya no son programadas para hacer algo, sino que hacen cada vez más cosas por sí mismas. A la vez, hemos ido externalizando una gran parte de nuestras facultades cognitivas en los smartphones y las hemos perdido.

			Esta dependencia y subsecuente pérdida de control no hará más que intensificarse a medida que las máquinas autónomas penetren en rincones cada vez más profundos de nuestras vidas. Cuando todos los coches sean autónomos, ya no sabremos conducir y nos dejaremos llevar, confiando en la ruta que ellos decidan —algo que ya hacemos cuando nos dejamos guiar por aplicaciones como Waze—. ¿Seremos capaces de producir una reflexión compleja si externalizamos nuestra mente a la IA generativa y dejamos de entrenarla? ¿Qué sucederá si las armas letales autónomas (killer robots), a las que se delega la decisión de matar, se perfeccionan hasta volverse completamente libres? No lo podemos saber, pero todos estos casos ilustran la pérdida de control vislumbrada por Joy.

			En el segundo escenario —en el que los humanos mantienen cierto control sobre las máquinas—, el ciudadano común controlaría únicamente una pequeña parte de la tecnología, que manejaría a nivel privado, pero el dominio de las infraestructuras estaría en manos de una diminuta élite. Aunque esto siempre haya sucedido, la diferencia residirá en el hecho de que, con una tecnología cada vez más avanzada y de la que dependeremos más en todas las facetas de nuestras vidas, el poder de esta élite sobre el resto de la humanidad será incomparable. La importancia de esta advertencia se vuelve aún más palpable en la actualidad: las grandes tecnológicas actuales son capaces de accionar palancas que inciden en nuestro comportamiento, en nuestro pensamiento. Y su gobernanza es tal que, efectivamente, un puñado de personas en el mundo controlan su rumbo. Jamás la ratio entre su influencia en nuestras vidas y el número de personas responsables de ellas ha sido tan elevado.





			25. ¿Alguien pilota las máquinas autónomas?




			El 55% del volumen de transacciones en los mercados de valores estadounidenses —es decir, de las decisiones de compra y venta de títulos financieros— se realiza mediante la negociación de alta frecuencia. Son decisiones tomadas por algoritmos, sin intervención humana. ¿Qué tiene que ver esto con la aspiradora Roomba o con Terminator? Todas son máquinas autónomas.

			Etimológicamente, autónomo significa “que se rige por sus propias leyes”. En nuestra imaginación, sin embargo, los robots son concebidos y dirigidos por humanos: pensamos que siempre existe una persona maniobrando detrás, directa o indirectamente. Sin embargo, el rasgo distintivo de la revolución tecnológica actual consiste precisamente en que los humanos están delegando en las máquinas algo que parecía improbable: la facultad de tomar decisiones.

			¿Hasta qué punto competirá con nosotros esta nueva “especie”? La humanidad diseñó primero máquinas que facilitaban y automatizaban las tareas físicas (especialmente en la agricultura y la industria) y luego intelectuales (calculadoras, etc.). Pero, hasta hace poco, estas respondían necesariamente a órdenes humanas y se limitaban a ejecutarlas. Por muy sofisticado que sea un robot tradicional en una fábrica, no puede adaptarse a una situación inesperada en la cadena de producción; una calculadora calcula lo que se le pide, etc.

			Con el desarrollo de la inteligencia artificial, en particular a través del machine learning, los algoritmos se entrenan rápidamente por sí mismos a partir de extensos bancos de datos y bajo una escasa supervisión humana. Al mismo tiempo, la IA se “encarna” en robots cada vez más ágiles que le permite salir de los ordenadores para tener un impacto directo en el plano físico. Sea cual sea su aplicación, IA y robots están diseñados para interpretar la realidad por sí mismos y tomar decisiones que no estaban necesariamente contempladas por la persona que los programó. 

			Es la máxima fantasía prometeica: estas máquinas estarían a nuestro servicio sin que ni siquiera tuviéramos que darles órdenes. Pero los humanos ya no tienen la primera ni la última palabra. Al renunciar a lo que siempre habíamos conservado hasta ahora —la capacidad y responsabilidad de decidir—, ¿somos plenamente conscientes de los términos de este pacto fáustico y de los efectos de esta nueva rivalidad para nuestra especie?

			Las máquinas autónomas aún están en pañales, como si a su lado los humanos todavía fuéramos los adultos. Pero ya desempeñan funciones en diversos ámbitos, los ejemplos son conocidos:

			
					Google, Tesla y Uber compiten para ser los primeros en desplegar coches autónomos a gran escala.

					Robots semiautónomos cuidan de las personas mayores en Japón.

					Con una agilidad asombrosa, los “perros” policía y militares de la empresa Boston Dynamics realizan tareas de reconocimiento y hasta interpelan a los humanos como ocurre en las calles de Singapur.

			

			Es difícil discernir el umbral a partir del cual una máquina podría considerarse verdaderamente autónoma. Pero ¿se mantendrán dóciles y tendrán un botón off si se acercan a un punto de no retorno? ¿Alguien tendrá el poder de apagarlas? Una vez seamos totalmente dependientes de ellas, ¿será factible siquiera apagarlas? Si una máquina no puede ser legalmente responsable, ¿quién asumirá la responsabilidad en caso de que provoquen un accidente o cometen un crimen?

			Cada día, la recolección generalizada de nuestros datos y su tratamiento por las IA allana el camino hacia un entorno que las máquinas autónomas pronto podrían utilizar a su favor. Nos estamos poniendo en manos de aparatos que no nos pedirán nuestra opinión antes de actuar. Es posible que todo salga bien… o no.

			Entonces, ¿qué podemos hacer? Aquí propongo una res­­puesta, todavía muy incompleta:

			
					Individualmente: tomar conciencia de lo que delegamos en la máquina, sobre todo cuando se trata de entregarle lo que nos hace humanos, como nuestra capacidad de elegir o de relacionarnos con los demás. Nuestras decisiones son las que dan forma, cada día, a nuestra humanidad.

					Colectivamente: frente a una cuestión determinante para el destino de nuestra especie, todavía no existe un debate organizado. Es fundamental sensibilizar a los ciudadanos e invitar a los poderes públicos a crear las condiciones para que se mantenga el control sobre estas tecnologías.







			
			26. Mientras la IA nos divierte 




			En una conferencia universitaria, me tocó hablar después de un excelente comunicador que trabajaba para uno de los gigantes tecnológicos, el cual, a medida que iba haciendo demostraciones de lo que permitía la IA desarrollada por su empresa, repetía a menudo: “Os puedo decir que en los próximos años nos vamos a divertir mucho”.

			El término diversión y sus derivados son recurrentes en este tipo de encuentros, y resulta fácil despertar las risas de una asamblea usando imágenes graciosas fabricadas con la IA, en las que el propio ponente se muestra a sí mismo en situaciones imposibles. Sin embargo, la diversión, por definición, consiste en distraer: en desviar la atención de lo importante a lo trivial, de tal manera que lo primero pase desapercibido.

			Cuando actúo como mago —un arte que practico desde la infancia—, este es el principal recurso que utilizo, y por eso me llaman la atención las frecuentes analogías entre magia y tecnología, como la célebre frase del autor de ciencia ficción Arthur C. Clarke, que proclamó que “la tecnología suficientemente avanzada era indiscernible de la magia”. Más recientemente, la socióloga del MIT, Sherry Turkle, escribió: “Hemos tenido una historia de amor con la tecnología que nos parecía mágica. Y como ocurre con un gran truco de magia, funcionó porque iba atrayendo nuestra atención para que no nos fijáramos en lo que estaba ocurriendo”.

			Las redes sociales son capaces de desviar nuestra atención, de distraernos de lo que nos ocurre. Consiguen hacerlo a gran escala, tanto si lo medimos en función del volumen de víctimas de esta diversión (miles de millones en el mundo) como de la cantidad de tiempo y de datos que logran sustraerle a cada una de ellas en este proceso. Se trata, en definitiva, de un número de carterista ejecutado a nivel industrial.

			Después de 20 años de uso generalizado, queda claro que las redes sociales han afectado a las personas y a la sociedad mucho más allá de las relaciones interpersonales en un sentido estricto. Sus consecuencias profundas se notan desde la esfera política (dificultan el acceso a una información veraz, llegando a distorsionar los procesos electorales) hasta la esfera más íntima, en especial con la epidemia de patologías de salud mental. Además, han desdibujado radicalmente los límites entre lo público, lo privado y lo íntimo.

			Con la IA generativa, aunque todavía nos falte perspectiva para analizar las consecuencias sociales de su uso intensivo y generalizado, estamos ante un fenómeno similar tanto en cuanto a la poderosa diversión que provoca como al ámbito en el que se aplica. Aun así, la IA tiene su propia idiosincrasia e incorpora otro elemento propio a la magia: el misterio. Cuando ChatGPT responde a cualquiera de nuestras preguntas, tenemos la sensación de estar asistiendo a un espectáculo de ilusionismo en el que nuestro cerebro no consigue abarcar lo que está sucediendo. Solo después de decenas o centenares de prompts —preguntas o instrucciones que se dan a la IA— y sucesivas respuestas se va uno acostumbrando y se vuelve un poco más difícil de sorprender.

			En cuanto al perímetro de influencia de la IA sobre nuestras vidas, los análisis se están limitando casi exclusivamente a dos campos: el trabajo y la educación. Ambos son fundamentales, pero limitarse a ellos mantiene la ilusión de que la IA irrumpirá de forma selectiva en nuestras vidas, de acuerdo con lo que nos interesa, afectando esencialmente a nuestra faceta laboral o productiva. En realidad, si los eventos siguen su curso con un nivel de reflexión superficial y una regulación baja, es probable que la IA generativa, y posteriormente la robótica, afecten a un espectro mucho más amplio de nuestra existencia, desde nuestra vida interior hasta nuestras relaciones sociales, pasando por el ocio, la espiritualidad y todos los campos de nuestra cognición.

			Si las redes toman el control de nuestra atención y nuestros datos mientras nos distraen, ¿cuál es el truco de magia detrás de ChatGPT y las demás IA generativas? Seguramente, la ilusión de hacernos todopoderosos mientras que, a medida que vamos delegándole nuestras funciones lingüísticas, lógicas y reflexivas, nos despoja de ellas.





			27. Transhumanismo 




			El transhumanismo es un movimiento que milita a favor de una fusión entre la máquina y el ser humano, con el dudoso objetivo de que este último escape a los límites físicos, intelectuales e incluso ontológicos que le caracterizan —desde el sueño hasta la muerte, pasando por su reducida capacidad de cálculo o la fragilidad de su cuerpo—. Como ocurre con la mayoría de las ideologías, el transhumanismo se presenta como una tendencia natural e inevitable, pero en realidad se basa en unos cuantos supuestos muy particulares, que otros sectores más críticos consideran que conducirían a una reducción más que a un aumento del ser humano. 

			La filosofía transhumanista cuenta con numerosos apoyos en el mundo tecnológico —en especial el de empresas como Google, que emplea recursos considerables para im­­pulsarla—, pero también es denunciada por muchos inte­­lec­­tuales. Algunas de estas críticas se formulan de manera poética, más que racional. Por ejemplo, el escritor francés Sylvain Tesson se refirió al transhumanismo diciendo: “Filosóficamente, es una aberración, que obvia el hecho de que la belleza de la vida vale por su fragilidad. Lo que resulta bello, es que la vida es como una burbuja de jabón”. Este tipo de comentarios transmiten una especie de “nostalgia” por el ser humano tal y como lo conocemos, pero también vale la pena apoyar la crítica del transhumanismo en argumentos más sólidos y racionales como los siguientes:




			1. Desigualdades inaguantables o uniformización total

			El ser humano se vería arrastrado a una carrera sin fin por la optimización de su cuerpo y mente, lo que llevaría (a) hacia desigualdades abismales entre los seres aumentados y los demás —que se quedarían como chimpancés frente a los primeros— o (b) a una uniformización total de la humanidad, que se vería obligada a utilizar un único sistema operativo.




			2. Mercantilización del ser humano

			Los componentes de nuestro cuerpo y de nuestro cerebro se convertirían en piezas de recambio o en softwares producidos y comercializados por empresas —sin duda muy concentradas, a semejanza del mundo digital actual—, las cuales ganarían un poder tremendo sobre nosotros. El ser humano viviría a la espera incesante de la siguiente actualización, como ya lo hace con su iPhone, anticipando siempre su obsolescencia próxima.




			3. Vulnerabilidad e incapacidad de desconectarse

			El humano-máquina, 100% conectado y dependiente de la tecnología para funcionar, no tendría ningún medio para apretar el botón off y reencontrarse consigo mismo. Perdería toda distancia, sería totalmente transparente y su cerebro conectado sería vulnerable —“hackeable” por entidades exteriores—. ¿Qué pasaría, por ejemplo, con el ser transhumano en caso de apagón generalizado?




			4. Rendimiento vs. felicidad

			El transhumanismo se apoya en la creencia de que viviríamos mejor si nos deshiciéramos de cualquier límite para convertirnos en seres de altísimo rendimiento (los indicadores de desempeño cognitivo como el cociente intelectual son omnipresentes en el discurso transhumanista, que suele ignorar los distintos tipos de inteligencia). La cuestión de la felicidad se aborda desde un punto de vista meramente técnico, pudiendo tratarse a base de hormonas. Esta visión simplista y reductora se aleja de la idea de felicidad como sentimiento de realización, fundamentado en la convicción de que nuestra vida tiene un sentido y que merece la pena.




			5. Una apuesta arriesgada, unilateral y arrogante

			El transhumanismo plantea de forma extrema la cuestión del dominio del ser humano sobre la naturaleza. ¿Es aceptable jugar al aprendiz de brujo con la condición humana, fruto de millones de años de evolución, con el objetivo de cambiarla en solo unos pocos años? Hacer bricolaje con el cuerpo y el cerebro humano para multiplicar su rendimiento podría tener consecuencias descontroladas que se impondrían a la humanidad entera, obligando a todos a aumentarse si no quieren quedarse atrás.




			Además, el transhumanismo se apoya en muchos presupuestos cuestionados por los científicos. En especial, trasladan principios como la ley de Moore (que predice el incremento exponencial del rendimiento de los transistores) al campo biotecnológico, omitiendo características básicas de nuestro funcionamiento orgánico. Otros especialistas, como el psiquiatra y neurocientífico francés Raphaël Gaillard, destacan que únicamente se podría aumentar al ser humano de forma selectiva, propiciando determinadas facultades mentales en detrimento de otras —lo cual también contribuiría a sesgar la personalidad del individuo—.





			28. Google decide por nosotros




			¿Quieres cambiar de trabajo? Consulta a Google. ¿No sabes si deberías casarte o no? Consulta a Google. ¿Te planteas cuestiones existenciales? Consulta a Google.

			Parece que el gigante tecnológico se ha propuesto enseñarnos a vivir. Frente a cualquier problema que pueda surgir en nuestra vida, existe una solución que la empresa de Mountain View va a encontrar para ti —a condición de que te entregues a él como si hablaras con tu psicólogo—. 

			En una campaña de publicidad, la tecnológica nos invita a formularle preguntas cada vez más amplias, como: “¿Cómo consumir mejor?”, “¿Cómo romper la rutina?”, “¿Cómo ser un superpapá?” o “¿Qué hacer con los niños en París?”. A la empresa ya no le interesa que pienses por ti mismo en lo que vas a hacer con tus hijos en vacaciones y te limites a pedirle información práctica: quiere que delegues en ella tus decisiones de manera mucho más amplia.

			Si sigues entregándote a él, el algoritmo de Google te conocerá mejor de lo que te conoces a ti mismo, y pronto te pondrá en el camino que elija por ti incluso antes de que le hayas podido hacer cualquier pregunta. Ya lo decía Eric Schmidt, cuando era presidente de la compañía californiana: “La gente no quiere que Google responda a sus preguntas, sino que le dicte la próxima cosa que tiene que hacer”. Esto refleja la idea que los más altos directivos de la empresa se hacen de la libertad humana.

			Ortega y Gasset decía: “Vivir es el proceso constante de decidir lo que vamos a ser”. Si delegamos progresivamente en plataformas como Google nuestras elecciones, pequeñas y grandes, cabe preguntarse si no estaremos renunciando en parte a nuestra vida.

			Google es gratuito, pero el coste que supone para nuestra libertad es inestimable. Sin embargo, está en nuestras manos buscar alternativas a una empresa que representa cerca del 100% del mercado de las búsquedas. En la reflexión #37 recomendamos opciones para sustituir servicios ofrecidos por los gigantes tecnológicos. Instalar otro motor de búsqueda predeterminado en su navegador es una vía para escapar (en parte) a su dominio.

			Los monopolios nunca han sido muy buenos para el consumidor, menos aún si se trata de una empresa que pretende aportarnos soluciones integrales de vida y absorber nuestra existencia hasta tomar decisiones por nosotros en aspectos que deberían resultarnos intransferibles.





			29. Prompter: ¿el nuevo trabajo del futuro?




			Hace diez años, la profesión del mañana era la de community manager.

			Hace cinco años: data scientist.

			Proliferan los cursos que venden un futuro profesional asegurado en el último campo tecnológico de moda.

			Sin embargo, desde que la IA generativa se abrió al gran público, es de suponer que estos últimos empleos serán a su vez destronados por ella, abriendo el paso a una nueva élite: los prompters, término que se refiere a aquellos que dominan el arte de formular preguntas relevantes a ChatGPT y similares, y logran establecer un entendimiento productivo con la IA. 

			¿Y si nos equivocáramos cada vez y los trabajos que se nos ofrecen como los del futuro fueran, en realidad, nada más que los trabajos del presente? Si tomamos un poco de distancia, los famosos prompters podrían tener también sus días contados. A veces, los gurús del momento en el campo de la prospectiva se limitan a mirar hacia el presente con una lupa que no hace más que magnificarlo, y luego le ponen a ese presente un sello en el que dice “futuro”. 

			Resulta paradójico escuchar, por ejemplo, al ensayista francés Laurent Alexandre explicar que, dentro de unos años, una milésima parte de la inteligencia en la Tierra será de origen humano (siendo el resto artificial), y a la vez, predecir un gran futuro a estos supuestos “pilotos” de la IA. Como si los prompters fueran a salir ilesos de esta ola —que consideran imparable y se complacen en describir con emoción y optimismo— de automatización de todas las facetas de nuestras vidas.

			De hecho, meses después de que saliera ChatGPT, una miríada de servicios como Easy-Peasy.AI, Taskade o Feedough ya nacieron con el objetivo de permitir la generación automática de prompts, suponiendo la menor reflexión posible por parte del ser humano.

			El nombre Copilot, elegido por Microsoft para su he­­rramienta de IA disponible desde febrero de 2023, sugiere la idea tranquilizadora de que el usuario sigue al mando mientras es asistido por la tecnología. Pero ¿qué sucede si un piloto se acostumbra a trabajar con un copiloto más eficiente que él? ¿Tendría momentos de verdadera autonomía o se convertiría él mismo en el segundo de a bordo?

			La verdad es que no sabemos cuál será la profesión del futuro en un mundo tan cambiante. Pero, en lugar de dejarnos llevar por la última moda, parece que la mejor apuesta consiste en transmitir a los alumnos y estudiantes una educación humanista y generalista, que les permita desarrollar su espíritu crítico, indispensable para establecer relaciones armónicas y complementarias con las máquinas.





			30. Elegir para qué queremos la innovación




			“La IA es como un coche que no hubiera pasado ninguna prueba de seguridad previa a su puesta en circulación, conducido por un chófer sin carné, en carreteras sin asfaltar y sin semáforos”, declara Virginia Dignum, profesora en la Universidad de Umeå.

			La doctora Joy Buolamwini completa esta analogía puntualizando: “¿Estoy en contra de los coches? No. ¿Estoy en contra de ir un poco más rápido que cuando se camina? No. Pero en el punto en el que estamos en el desarrollo de la IA, tomando en cuenta la falta de salvaguardias, es demasiado temprano”.

			Las preguntas fundamentales que debemos hacernos tendrían que acercarnos a determinar en qué medida deseamos, colectivamente, acoger o no determinadas innovaciones. De esto nos advierte Mustafa Souleymane, cofundador de Deep Mind, empresa puntera de la IA y adquirida por Google: “Hasta ahora, en la historia de la humanidad, gran parte del progreso ha resultado de un sí a la innovación. A partir de ahora, colectivamente vamos a tener que aprender cuándo y a qué decir no”.

			En un mundo en el que la tecnología lo puede hacer casi todo por nosotros, un sí sistemático a la innovación supondría adentrarnos en un ciclo imparable de delegación de nuestras facultades y de una atrofia total de nuestra persona. La cuestión es dónde queremos marcar el límite, individual y colectivamente, entre lo que vamos a pedir que las máquinas hagan por nosotros y lo que queramos seguir haciendo los humanos. Es poco probable que logremos encontrar una verdadera satisfacción en la existencia automatizada y despojada de cualquier obligación.

			Pero esta tendencia avanza muy gradualmente, y, como la rana que se deja morir en una olla adormecida por la temperatura que va subiendo poco a poco, no reaccionamos. Para ser feliz, el ser humano necesita sentido. Es poco probable que una vida integralmente asistida nos lo proporcione.





			PARTE VI. ¿EXTINCIÓN?




			31. Escenarios




			El hecho de desarrollar y desplegar tecnologías cuya sofisticación y poder nos superan en tantos aspectos presenta tres grandes tipos de riesgo para la humanidad, que ilustraremos más concretamente en las reflexiones incluidas en esta sección:

			
					Pueden utilizarse como arma por individuos particulares, grupos criminales y terroristas y Estados. La democratización del acceso a tecnologías cada vez más potentes —pensemos en la posibilidad de fabricar un arma con una impresora 3D o en la toma de control de infraestructuras clave por parte de hackers— resquebraja algunas barreras que hasta ahora permitían limitar el riesgo de destrucción masiva. A la vez, se produce a nivel mundial una carrera armamentística ligada a la IA. 

					La creciente autonomía de la IA y de los robots implica que podríamos perder el control sobre ellos, abriendo la puerta a tres posibles escenarios:	Los accidentes de laboratorio: al estilo de un virus, una IA escapa a sus creadores y abandona el entorno experimental donde debía desarrollarse de forma aislada, con consecuencias imprevisibles.

	Interpretación errónea: una IA no procesa correctamente un mandato humano. En un ejemplo famoso, el filósofo Nick Bostrom, de la Universidad de Oxford, imagina que se le pide a una IA que produzca el mayor número posible de clips sujetapapeles y esta moviliza toda la materia disponible en el universo para lograr este objetivo, destruyendo todo por el camino27.

	Hostilidad: la máquina empieza a desarrollar sus propios objetivos y a seguir una agenda propia, obedeciendo a un instinto de autoconservación que la lleva a oponerse a los humanos. Considerando que son un obstáculo para su propio desarrollo, trata de someterlos a su voluntad o de eliminarlos.




					Dependencia y vulnerabilidad extrema. A medida que nuestra existencia se apoya en una gran infraestructura digital compuesta por sistemas complejos que no están al alcance de la mente humana, la humanidad es cada vez más vulnerable y frágil frente a un posible apagón. En el caso de que la tecnología implantable se normalizase y las funciones vitales y cognitivas básicas se ejercieran con el soporte constante de la tecnología, los seres humanos podrían averiarse o dejar de funcionar, dando lugar a un nuevo universo de “enfermedades mecánicas”.







			
			32. Autorreplicación




			En el artículo visionario de Bill Joy, “Por qué el futuro no nos necesita” (Wired, 2000), que empezamos a comentar en la reflexión #24, el autor insiste en un elemento diferencial que caracteriza a las tecnologías emergentes y que presenta un nivel de riesgo incomparable respecto a los peligros tecnológicos anteriores: su capacidad de autorreplicación. 

			Mientras que una bomba explota una sola vez, los bots pueden multiplicarse y propagarse de maneras que escapan a nuestro control. Y a medida que estos bots no sean puramente digitales y sean capaces de saltar al mundo físico a raíz de los cruces entre la robótica, la IA, las nanotecnologías y las biotecnologías, la autorreplicación incontrolada podría presentar riesgos nunca antes vistos.

			Para ilustrarlo, el autor evoca, entre otras imágenes, la novela The white plague de Frank Herbert, en la que un biólogo molecular enloquecido disemina una plaga hipercontagiosa que elimina selectivamente a los humanos. Más adelante (en la reflexión #35, “Cambiando un 0 por un 1”), expondremos una versión actualizada y realista del abismo al que esta combinación de tecnologías nos puede llevar.

			Otro gran escenario de extinción de la humanidad tiene que ver con la difícil compatibilidad entre los humanos y una inteligencia ajena que les supera con creces. “Las especies biológicas casi nunca sobreviven a los encuentros con competidores superiores”, argumenta Joy. El filósofo Nick Boström explica que la coexistencia entre dos especies inteligentes no es posible. 

			En los últimos años esta preocupación ha ganado terreno entre los especialistas, pero sin llegar a convertirse en un verdadero debate. Poco antes de morir, el astrofísico Stephen Hawking bromeaba al respecto: “Si una civilización extraterrestre nos enviara un mensaje para avisarnos de que llegaría a la Tierra en varias decenas de años, ¿acaso nos limitaríamos a responderles: ‘de acuerdo, llamadnos cuando lleguéis’? Probablemente no, y, sin embargo, es lo que estamos haciendo con la IA”.





			33. Armas letales autónomas




			En el campo militar, los killer robots son máquinas diseñadas para matar de forma autónoma, sin supervisión humana. Por desgracia, no pertenecen únicamente a la ciencia ficción: los sistemas de armas letales autónomas (SALAS) están en el centro de las preocupaciones internacionales. Aunque todavía no se han desplegado del todo en el campo de batalla, ya están fase de experimentación y son objeto de intensas negociaciones diplomáticas. Estas armas plantean al menos tres cuestiones clave:

			
					¿Podemos permitirnos éticamente delegar en la máquina la decisión de matar seres humanos? ¿Cómo puede una máquina que reduce todo a 1 y 0 entender el límite que franquea en el momento en que elimina una vida?

					A medida que la autonomía de estos sistemas se vaya afianzando, ¿cómo podríamos asegurar que los criterios fijados por los humanos siguen prevaleciendo sobre los que se pudiera asignar el propio robot?

					Si bien parece evidente que el interés de la humanidad impone prohibirlos, la superioridad militar que otorgaría un ejército de robots asesinos sería tal —y, a la inversa, mantenerse al margen supondría una desventaja mientras que otros los siguieran desarrollando— que las perspectivas de una prohibición internacional y efectiva son inciertas.

			

			Algunos argumentan que, si perdiéramos realmente el control sobre una IA, solo haría falta desenchufarla, pero no parece que siempre vaya a ser tan sencillo. Un ejemplo de SALAS son los submarinos de combate autónomos como el que la armada francesa ha encargado a la empresa Naval Group en 2023. Por definición, las comunicaciones con un equipo submarino son imposibles, así que estos no dispondrán de ningún botón off que se pueda activar para retomar el control sobre ellos.

			En 2023, por primera vez, 70 Estados firmaron una declaración conjunta en las Naciones Unidas para avanzar hacia un marco de regulación internacional sobre sistemas de armas autónomas. Esta normativa es indispensable y debe ser estricta, ya que el despliegue de robots asesinos podría constituir un riesgo histórico sin precedentes.

			La ONG Stop Killer Robots lleva a cabo una campaña de concienciación en este terreno tan determinante para nuestro futuro. Su lema, “Menos autonomía, más humanidad”, es tan válido en el campo de batalla como en ámbitos menos sangrientos, pero igualmente preocupantes que cubrimos en este libro.





			34. Robots policías




			La deshumanización impulsada por las armas letales autónomas debería también preocuparnos por la porosidad entre las distintas aplicaciones de este tipo de sistema. Para la mayoría de la población, el campo de batalla queda muy lejos, pero el hecho de que los Estados se doten de robots con fines de seguridad podría afectarnos de manera más inmediata.

			Empresas como Ghost Robotics desarrollan máquinas autónomas sobre cuatro patas que tienen como objetivo asistir a los ejércitos en tareas como el desminado. Pero, poco a poco, sus aplicaciones se amplían a otros contextos y se van acercando al ciudadano de a pie. Aunque se suela recalcar el carácter no ofensivo de estos dispositivos, en 2021 se revelaron fotografías de la versión sniper, armado con un rifle.

			En 2021, los perros-robots de esta empresa se desplegaron en la frontera entre los Estados Unidos y México para controlar los tráficos y la inmigración clandestina. En la época de la COVID, los habitantes de Singapur se toparon con unos modelos parecidos de la marca Boston Dynamics —propiedad del fabricante de coches Hyundai, después de haber estado en manos de Google— en los parques de la ciudad, programados ahora para hacer respetar las normas de distanciamiento social vigentes durante la crisis sanitaria. El modelo Spot de esta última compañía ha sido desplegado por las policías de los estados de Massachusetts y Nueva York —donde fue retirado tras una protesta y, posteriormente, reintroducido en 2023—. 

			Primero, el desierto. Luego, se fueron introduciendo ca­­sos excepcionales como la pandemia y situaciones extremas como secuestros y atracos. Poco a poco, en un mundo en el que la amenaza terrorista se ha convertido en algo permanente, en ausencia de barreras más claras, las tareas de vigilancia que un robot policía lleva a cabo pueden servir como argumento para vender más seguridad a los ciudadanos. 

			Sin embargo, en el mundo de la seguridad y el orden público, sabemos que los sistemas de IA presentan muchos sesgos y un riesgo elevado de arbitrariedad. Un barbudo es fácilmente asimilado a un terrorista, y un afroamericano, a un criminal. Es cierto que los humanos también sufren estos sesgos: abundan los casos, especialmente en los Estados Unidos, en que los cuerpos de seguridad discriminan a los ciudadanos en función de sus prejuicios. Pero ¿qué clase de explicación escuchará un perro-robot-policía que arreste a alguien? 

			Por último, un policía es corrompible, pero todo software es hackeable, y lo puede ser a gran escala.





			35. Cambiando un 0 por un 1… 




			El gran astrofísico Stephen Hawking decía que la IA podría ser lo mejor o lo peor que le haya sucedido a la humanidad. Pero ¿qué ocurriría si fuera las dos cosas a la vez?

			Sean Ekins, profesor de Farmacología y CEO de la empresa Collaboration Pharmaceuticals, utiliza la IA para concebir moléculas que maximicen sus propiedades curativas. Este tipo de prácticas ofrecen perspectivas extraordinarias para la medicina. Sin embargo, el experimento que explica el documental Unknown: Killer Robots refleja lo difícil que resulta contener este potencial y enfocarlo únicamente en la dirección deseada. Preparando una conferencia sobre los riesgos de la IA en su campo, se le ocurre remplazar un 1 por un 0 en su modelo informático, lo cual corresponde a dar la orden contraria a la IA: concebir las moléculas más letales para los humanos. Al despertarse al día siguiente, el investigador encuentra, con espanto, un archivo en su ordenador con las fórmulas de 40.000 moléculas extremadamente nocivas y que, en caso de fabricarse, probablemente conducirían a la extinción humana. 

			En este caso, todo quedó confinado en un ordenador y Ekins borró inmediatamente este archivo tras unos serios temblores. Pero es fácil imaginar cómo un terrorista, un grupo criminal, un individuo desesperado o desequilibrado, o un accidente de laboratorio, podrían convertir este experimento en algo funesto para nuestra especie. Bastaría que un científico (entre las decenas de miles que se dedican a ello) replicara este experimento, ya sea por curiosidad intelectual, interés económico o malas intenciones. “Lo que más me aterroriza —comenta— es que cualquiera hubiese podido hacer lo mismo. Solo hace falta pulsar un botón”. Pregunta: “¿Cómo podemos controlar una tecnología antes de que sea empleada con fines tan destructivos?”.

			Por otro lado, las impresoras 3D, entre otras tecnologías, permiten que lo virtual se traduzca en algo físico con un solo clic. Esto es lo que ocurre cuando uno imprime los planos de armas caseras, para construirlas después con enorme facilidad. La democratización de tales tecnologías, que hoy se encuentran al alcance de cualquiera, podría conllevar una proliferación de instrumentos peligrosos en manos equivocadas.

			Si la IA permite, a la vez, lo mejor y lo peor, es posible que lo mejor no tenga mucho peso.
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			36. El apocalipsis vislumbrado
por los magnates tecnológicos 




			Los magnates tecnológicos nos venden constantemente un mundo maravilloso, pero al mismo tiempo se preparan para lo peor. Numerosos dirigentes de la industria forman parte de lo que se llama los doomsday preppers —los que se preparan para el fin del mundo—, convencidos de la alta probabilidad de que ocurra una guerra, una catástrofe natural… o un apocalipsis tecnológico.

			El negocio de los búnkeres está viviendo un tremendo auge en los Estados Unidos (y en España también). Reid Hoffmann, fundador de LinkedIn, estima que el 50% de los grandes líderes de Silicon Valley han recurrido a este tipo de “seguro apocalíptico”.

			En 2015, Peter Thiel, cofundador de empresas como Paypal o Palantir y famoso inversor, compró un terreno de 193 hectáreas en Nueva Zelanda —uno de los países predilectos para este tipo de proyecto— para construir un refugio ultramoderno. En ese mismo país, al menos otras siete figuras de Silicon Valley han comprado búnkeres ultraprotegidos, a más de tres metros por debajo del nivel de la tierra. Jeff Bezos, fundador de Amazon, compró un terreno de 1.214 kilómetros cuadrados y lanzó su compañía espacial Blue Origin, con el fin de poder huir de la Tierra si fuera necesario.

			Algunos de estos magnates se plantean incluso cuestiones existenciales, por ejemplo, saber cómo propiciar que sus propios responsables de seguridad se mantengan fieles en un entorno de caos en el que el dinero ya no tendría utilidad, como cuenta Douglas Rushkoff28.

			Detrás de un discurso público lleno de optimismo, que insiste en el potencial de la tecnología para salvar el mundo, reducir las desigualdades y conectar a todos los seres humanos entre sí, en privado, los grandes jefes de la industria digital esperan que sus máquinas les permitan sobrevivir frente a un potencial apocalipsis que ellos mismos podrían provocar.





			PARTE VII. ¿QUÉ PODEMOS HACER?

			37. Aprende a despistar a los algoritmos 

			“El lunes, busqué un billete de tren por internet, y el miércoles, cuando entré a Facebook, me sorprendí al ver anuncios del lugar al que pensaba viajar”.

			En realidad, los momentos en los que nos damos cuenta de que nuestros datos están siendo utilizados para influirnos son la punta del iceberg. Lo más dañino es el hecho de que pase desapercibido y nos dejemos guiar por la información prefabricada y las opciones que nos presentan las grandes plataformas que utilizamos.

			Si el servicio es totalmente gratuito y no estamos comprando un producto, ya sabemos que el producto somos nosotros. Y así es: somos literalmente vendidos al mejor postor, muchas veces sin saberlo. 

			Para protegerse, despistar a los algoritmos y evitar que reciban información tan abundante y precisa acerca de nosotros, uno puede empezar aplicando algunos trucos:

			
					Si utilizas una red social, hazlo a través de un navegador y no en una aplicación, aunque te conectes desde el móvil. Incluso si no la usas nunca, estas aplicaciones suelen recaudar muchos datos personales, como los de geolocalización.

			

			
					Trata de no utilizar tu smartphone para abonar todas tus compras y varía tus métodos de pago (efectivo, tarjeta física, etc.).

					Tómate un par de minutos para revisar los permisos que otorgas a cada aplicación que tienes descargada y restríngelos al máximo.

					Rechaza todas las cookies cuando entres en cualquier web. Puedes hacerlo de manera automática usando una aplicación como Ghostery en Firefox.

					No estés autenticado en plataformas de todos los navegadores al mismo tiempo; utiliza uno específico para tus correos o cuentas en redes sociales, distinto al que usas para navegar por internet.

					En lugar de introducir en una aplicación de mapas la dirección exacta a la que te diriges, escoge una cercana que no revele directamente el lugar al que vas.

			

			Cuanto más utilices los servicios de los GAFAM (Google, Amazon, Facebook, Apple y Microsoft), mayor será el conocimiento que tengan sobre ti. Está en tu poder cambiar los servicios a los que estás acostumbrado y para los que existen alternativas que funcionan igual de bien:

			
					Motores de búsqueda: Disroot, DuckDuckGo, Qwant.

					Correo electrónico: ProtonMail, StartMail, Tutanota.

					Navegadores: Mozilla Firefox, Brave, Tor.

					Mapas: OpenStreetMap, MapsMe, Sygic Maps.

					Videoconferencias: Whereby, Wire.

					WhatsApp: Signal, Jami, Telegram.

					Compras: comercios de proximidad, Vinted, Back­­Mar­­ket, Alargascencia.

					Android: e/OS, LineageOS, GrapheneOS.

					Google Traductor: DeepL.

					Office: LibreOffice, OpenOffice, OnlyOffice.

			

			Puedes consultar la lista completa y actualizada en: diegohidalgo.net/alternativas, y sugerir más opciones.





			38. Elogio a los objetos de un solo propósito 




			Cuando era niño, recuerdo haber soñado con un pequeño objeto, a medio camino entre una varita mágica y una navaja suiza, que me cabía en el bolsillo y me acompañaba a todas partes, sustituyendo a los juguetes, libros y demás enseres que tenía en mi habitación. Cuando llegaron los teléfonos móviles, no parecía que fueran a satisfacer tal fantasía. Y, sin embargo, eso es lo que ha ido ocurriendo progresivamente. Incluso antes de la llegada del smartphone, los móviles se fueron convirtiendo en nuestros despertadores, calculadoras, linternas, cámaras, etc. Tanto es así que suele ser el primer objeto que uno toca al despertarse y el último antes de dormirse.

			Sin embargo, resumiendo lo que ya hemos comentado hasta ahora, el riesgo de concentrar tanta funcionalidad en un solo dispositivo puede desglosarse en tres puntos:




			1. Un instrumento de vigilancia sin precedentes

			A través de los móviles, entregamos en bandeja y de forma unificada una masa colosal de datos que describen gran parte de nuestras vidas, incluso cuando no los estamos utilizando. Esto permite a terceros obtener un retrato muy preciso de cada uno de nosotros y, en particular, deducir nuestros sesgos cognitivos, lo que nos hace cada vez más predecibles y controlables.




			2. Una fuente de distracción difícil de superar

			Todas estas funcionalidades compiten entre sí por un recurso preciado y monetizable: nuestra atención. Los smartphones están repletos de ganchos cada vez más potentes a la hora de captar nuestro tiempo y nuestra atención, y amplían sus funciones mucho más allá de la mera utilidad. En 2018, se consultaban, de media, 52 veces al día. Cinco años después, este número se ha triplicado.




			3. Una invitación a externalizar nuestras funciones cognitivas

			Recurrimos constantemente al smartphone, que tenemos siempre a mano, para hacer frente a problemas que antes resolvíamos solos: realizar un simple cálculo, desplazarnos a tres manzanas de distancia, recordar un código o número, memorizar una lista, etc. Como ya hemos apuntado antes, al delegar estas funciones siempre en la máquina, acabamos perdiéndolas y volviéndonos dependientes.




			Estos tres puntos afectan directamente a nuestra identidad, y también a nuestra libertad. Los smartphones son concebidos para inmiscuirse en nuestras vidas de diversas maneras y extraer todo lo que puedan explotar: datos, atención, habilidades.

			Para protegernos, quizás deberíamos renunciar, al menos en ciertos ámbitos, a la fantasía de concentrar nuestra vida entera en un único objeto. Para ello recomiendo recuperar lo que llamo “objetos de un solo propósito” o “single-purpose objects” (SPO) —todos aquellos que no estén conectados a internet y esencialmente sirvan a un único fin: relojes, radios, GPS, libros físicos, reproductores de música, teléfonos fijos o no inteligentes, periódicos, etc.—.

			Estos objetos se han ido haciendo menos frecuentes y, en algunos casos, parecen quedar obsoletos, al ser sustituidos por una aplicación más que cabe en nuestro smartphone. Entonces, ¿son anticuados? ¿Denota simplemente nostalgia el deseo de conservarlos o recuperarlos?
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			Pese a todo, nos encontramos en un momento interesante, porque estos no han desaparecido completamente de nuestras vidas. La mayoría sigue teniendo en casa libros en papel, una radio o un despertador en algún cajón. No desha­­cerse de ellos durante la próxima gran limpieza podría ser una idea más lúcida de lo que imaginamos.

			Al contrario de lo que ocurre con los smartphones, los SPO tienen varios méritos:

			
					No recogen nuestros datos cuando pasamos una página, pulsamos un botón o giramos en una calle a la izquierda o a la derecha. Por tanto, no aprenden nada sobre nuestras elecciones, nuestros gustos musicales, la hora a la que nos despertarnos, la duración de nuestras llamadas o la relación que tenemos con una persona u otra.

					Ni el modelo de negocio ni el diseño de un SPO se basan en su capacidad para captar nuestro tiempo en cualquier instante, con el fin de exprimir unos minutos más de nuestra atención (en este sentido, sufren de una desventaja competitiva).

					No son agentes de distracción: al contrario, nos ayudan a concentrarnos. No es casualidad que nuestro nivel de comprensión crezca cuando leemos un libro en papel y decrezca cuando lo leemos en formato electrónico, tal y como lo demuestran varios estudios29.

			

			Es cierto que ocupan un poco más de espacio que un smartphone, pero ¿quizá sea el precio que tengamos que pagar por recuperar nuestra libertad? Además, ¿qué aspecto tendrían nuestras casas sin ellos?





			39. Por un consumo antiimpulsivo 




			Mucho antes de la llegada de internet, el marketing y la publicidad ya buscaban el modo de empujarnos a comprar más allá de nuestras necesidades o deseos auténticos. Sin embargo, el entorno digital, que absorbe una parte creciente de nuestras vidas, es capaz de jugar con nuestras emociones y nuestro subconsciente de una manera mucho más profunda que antes, ejerciendo a su vez una influencia significativa en nuestra vida offline. 

			Según el proveedor de soluciones de e-commerce Shopify, la compra impulsiva es “la compra repentina e inmediata de un producto sin ninguna intención previa”. Justo antes de la pandemia, un estadounidense medio se gastaba impulsivamente 155 dólares mensuales, cifra que aumentó un 18% en solo 3 meses, con el confinamiento, momento en que nuestras vidas se encontraron más conectadas que nunca. Para gran parte de la industria, el objetivo es incitar al cliente a caer en este tipo de transacciones no meditadas: “¿Qué puedes hacer en tu tienda online para propiciarlas?”, propone descubrir Shopify.

			Este fenómeno debería ir aumentando a medida que la actividad en línea se orienta cada vez más hacia el consumo, como ocurre en las redes sociales. Según Accenture, el social commerce (ventas impulsadas a partir de la actividad en redes) debería pasar de 492.000 millones de dólares en 2021 a 1,2 billones en 2025 (+143% en solo 4 años). Al contrario de lo que sucede con la publicidad tradicional, que nuestro cerebro identifica como tal, nuestra mente baja la guardia y se vuelve más susceptible ante la influencia de este tipo de persuasión comercial.

			Un estudio reciente ha puesto en evidencia la influencia creciente de las redes, en especial de Instagram y TikTok, en la forma de gastarse el dinero. El 59% de los 2.000 encuestados reconocían comprar más compulsivamente a través de las redes que en una tienda física, y hasta un 45% llegaban a endeudarse en el proceso. 

			Muchas investigaciones muestran que el consumo se ve impulsado más desde nuestras emociones que desde la razón. Gracias a la inmensa cantidad de datos recopilados sobre nosotros en nuestra vida conectada, las plataformas digitales son capaces de conocer de manera muy precisa nuestras debilidades y emociones en un momento dado. El neuromarketing aprovecha esta información para acceder a la parte más impulsiva de nuestro cerebro, debilitando nuestro espíritu crítico y nuestra voluntad, con el objetivo de inducir compras de forma altamente individualizada. 

			Muchas elecciones, incluidas decisiones de compra, pueden predecirse hasta 11 segundos antes de que se manifiesten de manera consciente, según un estudio de la revista Scientific Reports. Las plataformas digitales suelen tener una ventaja temporal sobre nosotros, al detectar nuestros deseos potenciales antes de que se manifiesten en nuestra propia consciencia.

			Además, el entorno online se salta todos los pequeños obstáculos que nos permiten reintroducir consciencia a la hora de comprar: los comercios electrónicos están disponibles las 24 horas, siete días a la semana, y cualquier antojo repentino, ya sea propio o inculcado, puede convertirse en compra en cuestión de segundos. El ejemplo más famoso es el one-click buy de Amazon, en el que el cliente tiene que pensárselo lo menos posible para realizar una compra. Google Lens identifica instantáneamente lo que alguien lleva puesto a partir de una imagen y también nos indica dónde comprarlo. El lapso desde el “me gusta lo que lleva puesta esta persona” hasta el “me lo compro” puede ser casi inmediato. 

			Frente al ciclo de “conversión” ideal promovido por los especialistas en marketing digital, cuyo objetivo es maximizar el consumo impulsivo, propongo un ideal opuesto: el consumo antiimpulsivo. 

			Este consumo desacelerado nos invita a alejarnos de la lógica de inmediatez y a reintroducir la pausa, la consciencia y el discernimiento en nuestras decisiones de compra. No se trata necesariamente de adoptar un estilo de vida ascético o una sobriedad extrema, sino de perseguir nuestros deseos más auténticos y evitar que terceros nos empujen hacia un consumo excesivamente artificial. Cuando tengamos el deseo de comprar algo, sugiero que lo dejemos en un rincón de nuestra mente o lo escribamos en una nota y le demos tiempo (días, semanas o incluso más) para ayudarnos a discernir entre los deseos genuinos y aquellos que son efímeros y superficiales.

			Podemos meditarlo desde dos perspectivas: 

			
					Hoy lo quiero. Pero ¿lo querré mañana? 

					En este proceso de decantación, los deseos más genuinos probablemente se mantendrán o se consolidarán, mientras que los demás se desvanecerán. Lo que terminemos comprando tras este periodo, lo disfrutaremos más.

			

			¿Responde a una lógica de acumulación y sustitución innecesarias?

			¿Tengo ya algo que cumpla con la misma función? ¿Verdaderamente necesito uno más, o uno nuevo? ¿Qué me aporta el último modelo con respecto al anterior? 

			Retomando la diferenciación popularizada por el psicólogo y premio nobel de economía Daniel Kahneman, es un ejercicio que debemos realizar en modo “pensar despacio” (sistema 2), no “pensar rápido” (sistema 1).





			40. Prohibir el móvil en los restaurantes
como se prohibió fumar 




			Desde hace unos 15 y 20 años, la mayoría de los países europeos han prohibido fumar en los espacios públicos cerrados. Especialmente en los países mediterráneos, muchos creyeron adivinar el fracaso de este tipo de medida.

			Pocos años después, ya parece anacrónico ver una película en la que la gente fuma en el interior o cuando uno viaja a un país donde sigue permitido. Muchos fumadores han llegado a apreciar esta restricción porque les permitió reducir su consumo de tabaco e incluso ritualizar el hecho de “salir a fumar un cigarro fuera”. Sin duda, ha constituido un progreso en todos los sentidos: a nivel de salud, de confort, tanto para los fumadores activos como para los pasivos.

			Ahora, en estos espacios, el paquete de cigarros encima de la mesa ha sido reemplazado por el smartphone. El uso de estos dispositivos y de las redes sociales se asocia cada vez más a distintos trastornos cognitivos y mentales: ya hemos descrito cómo, desde principios de la década de 2010, cuando se han impuesto los smartphones, las depresiones y las tasas de suicidio se han multiplicado, especialmente entre los más jóvenes (pero no solo). Desde que la exempleada de Facebook Frances Haugen reveló en 2021 que los directivos del grupo Meta actuaban a sabiendas de que sus servicios eran responsables de este deterioro, se empezó a decir que este sector estaba pasando por su “momento tabaco”, aludiendo al modo en que actuaron las tabacaleras cuando ya eran conscientes del daño que estaban causando.

			No podemos simplemente hablar de ello, lamentarnos o proclamar que “se debe hacer un uso razonable” cuando sabemos que esto simplemente no funciona con dispositivos y plataformas diseñadas para el propósito contrario.

			Sin ser una solución mágica, medidas similares a las que se aplicaron al tabaco podrían replicarse con los smartphones, y en concreto esta restricción de uso en distintos tipos de espacio que se impuso en tan poco tiempo.

			Un lugar evidente en el que volver a introducir el botón off en nuestras vidas son los colegios. Pero podemos ser más creativos e ir más allá: restaurantes, bares o clubes podrían —al principio por iniciativa propia— restringir su uso. Esto contribuiría a provocar el cambio social necesario, modificando hábitos y haciendo que esté tan mal visto sacar un smartphone dentro de estos sitios como lo estaría encender un cigarro.




 

			41. Defendernos contra la guerra cognitiva




			En septiembre de 2023, China instauró severas restricciones al acceso a internet por parte de niños y adolescentes:

			Durante las horas nocturnas, desde las diez de la noche a las seis de la madrugada, los menores no pueden utilizar internet en ningún dispositivo.

			A lo largo del día, se permite un uso de 40 minutos a los menores de 8 años, un máximo de 60 minutos entre 8 y 16 años, y 2 horas entre 16 y 18 años.

			¿Se trata de una muestra más de las políticas autoritarias y liberticidas del gigante asiático? En cierta medida, sí. En agosto de 2021, el Gobierno chino ya limitó el tiempo que los jóvenes podían dedicar a los videojuegos a 3 horas semanales, y en septiembre de 2022, restringió el acceso a TikTok a 40 minutos diarios. ¿No deberían ser los padres quienes establezcan estas normas en el hogar? Esto es lo que yo mismo consideraba hasta hace poco: educación más que regulación. En los últimos años, ante los hechos más recientes, he cambiado de opinión.

			Ya hemos mostrado hasta qué punto estas tecnologías establecen una relación cada vez más asimétrica con sus usuarios, los cuales se ven dominados por ellas sin comprender por qué ni cómo sucede. El potencial adictivo de las redes sociales va en aumento: el tiempo de conexión diaria pasó de un promedio de 111 minutos en 2015 a 147 minutos en 202230. Hoy, una de las principales aplicaciones de la IA consiste en mostrar secuencias interminables de contenido hiperpersonalizado, seleccionado por los algoritmos de manera que sea prácticamente irresistible.

			Recordemos algunos de los efectos devastadores de esta adicción en términos de salud mental:

			
					La incidencia de síntomas depresivos en jóvenes se ha duplicado en la última década en numerosos países.

					El porcentaje de niñas estadounidenses que se sienten constantemente tristes o desesperadas aumentó del 36 al 57% entre 2011 y 2021.

					Numerosos estudios de psicólogos como Jonathan Haidt han establecido una relación entre estos trastornos y el tiempo que se pasa con el smartphone y en las redes31.

			

			Sin lugar a duda, el Partido Comunista de China, con su extensa infraestructura de vigilancia destinada a controlar a cada uno de sus súbditos, representa un antimodelo de gobernanza tecnológica. Pero, desafortunadamente, sería una ilusión seguir creyendo que el individuo y las familias tienen las herramientas para enfrentarse adecuadamente a una dinámica que los supera.

			Mientras tanto, China libra una guerra cognitiva y espera que en Occidente sigamos sin actuar y sacrifiquemos a toda una generación, exponiéndola a unos servicios que provienen cada vez más de su país.




 

			42. ¿Prohibido prohibir?




			Se señalan, a continuación, algunos ejemplos de restricciones de las libertades vigentes en la mayoría de Estados democráticos:

			
					Se obliga a los niños a ir a la escuela.

					Están prohibidas las drogas.

					Se regula el tabaco y se prohíbe su venta a menores, proscribiéndolo en algunos lugares y aumentando el precio del paquete.

					No se permite que un adolescente entre en un casino y los espacios físicos de la industria del juego están altamente regulados.

					Está prohibido vender órganos humanos, incluso si uno desea hacerlo y se le ofrece una cantidad generosa a cambio.

					Existe una edad de consentimiento sexual, aunque se trate de dos menores.

			

			¿Por qué está justificada esta intromisión de los poderes públicos en asuntos aparentemente privados?:

			
					Porque uno no es del todo libre si no sabe leer ni es­­cribir e ignora las referencias y normas compartidas con el resto de la sociedad.

					Por razones de salud pública, cuyo coste soporta la sociedad en su conjunto.

					Porque la libertad de uno afecta la de los demás y el derecho tiene como objetivo hacer coexistir estas libertades.

					Porque, cuando la dignidad e integridad humana están en juego, lo que uno pueda hacer es asunto de todos.

					Porque el papel de las autoridades es proteger al individuo frente a productos o sustancias que aniquilan la libertad individual.

					Porque los menores requieren una protección más allá de la que sus familias les puedan proporcionar.

			

			Rigiéndonos por estos mismos principios, y teniendo en cuenta toda la evidencia científica que hemos visto hasta ahora, no solo es legítimo, sino también imperativo restringir el acceso a las redes sociales y smartphones hasta la mayoría de edad. Es normal que no hayamos caído en ello antes, porque no existían productos equiparables que, a pesar de su apariencia inofensiva, tuvieran un impacto comparable sobre la mente humana y la sociedad. Las resistencias solo persisten hoy por la dificultad de aceptar que son instrumentos que permiten a terceros descodificar a un individuo para controlarlo, algo especialmente inaceptable tratándose de un menor.





			43. Beneficio de un cambio colectivo,
dificultad de un cambio individual




			¿Cuántas veces hemos escuchado a alguien reconocer que las redes sociales le estaban haciendo daño, pero no era capaz de dejarlas? Un estudio publicado por la Universidad de Chicago, en noviembre de 2023, arroja mucha luz sobre las verdaderas aspiraciones de los usuarios.

			Para renunciar a TikTok e Instagram, los encuestados pedían cobrar un precio de 59 y 47 dólares al mes, respectivamente, en el caso de que los demás las siguieran usando. En cambio, estarían dispuestos a pagar de su bolsillo 28 y 10 dólares para que todo el mundo dejara de utilizarlas. Además, un 64% de los usuarios más activos de TikTok estimaba que esta red afectaba negativamente en su propio bienestar.

			Evidentemente, esto es experimental. Nadie va a abonar nada para que otro abandone TikTok ni se puede pagar para que desaparezca del todo. Lo que sí podemos hacer es legislar sobre un factor que causa un deterioro enorme de la salud mental.

			Cuando pensamos en el tipo de medidas restrictivas como las que hemos mencionado antes, podríamos esperar una reacción negativa de los usuarios y un rechazo por parte de la población. Al contrario, este estudio tiende a mostrar que probablemente exista una demanda latente a favor de este tipo de resoluciones y que una legislación en este sentido gozaría de una buena aceptación.

			Ya hemos observado cómo el cambio individual es complicado, y el colectivo, necesario. Muchos padres terminan dándoles un smartphone a sus hijos sin estar muy satisfechos de lo que están haciendo, empujados por la presión social. No quieren que su hijo sea el raro de la clase y se sienta excluido. Pero si todos los jóvenes se encontraran en la misma situación y nadie tuviera uno, esta presión desaparecería. Y, en contra de lo que se cree, no dejarían de quedar entre ellos: ya lo hacían mucho más antes de que se impusiera el smartphone.





			PARTE VIII. POR TIERRA, MAR Y AIRE

			44. Para qué sirve el papel




			La producción de papel tiene dos principales usos:

			
					Gráficos: para producir periódicos, libros, etc.

					Embalajes: destinados al cartón y papel de envolver.

			

			La evolución de cada uno de ellos en los últimos 20 años refleja un cambio cultural y cognitivo muy profundo:

			
					Entre 2008 y 2018, la producción de papel para usos gráficos bajó un 24% y la de cartón subió un 32% a nivel mundial.

					En Francia, por ejemplo, el papel destinado a la lectura y la escritura ha pasado de representar un 45% en 2001 a solo un 17,7% en 2021, mientras que la proporción dedicada al embalaje ha aumentado del 45 al 65%.

			

			Si bien parte de esta evolución se debe a la sustitución de plásticos por embalajes de cartón más sostenibles, los factores más influyentes son cambios profundos en nuestra forma de leer y de consumir:

			
					Globalmente, leemos menos y lo hacemos más a través de dispositivos electrónicos en los que está demostrado que leemos peor: de forma menos profunda, con tentaciones constantes de pasar de un contenido a otro y con mayor dificultad para ir más allá de los titulares o de textos muy cortos.

					El auge del comercio electrónico fomenta un tipo de compra más mecánica, compulsiva, desligada de cualquier interacción social.

			

			El informático y pensador belga Hugues Bersini afirmó que el proyecto que requiere nuestra sociedad para afrontar los retos actuales se podría resumir en la máxima: “Menos consumo. Más educación”. La trayectoria de la producción de papel gráfico y para embalajes apunta hacia la dirección contraria. Esperemos que ambas curvas se vuelvan a cruzar.





			45. Cables submarinos




			¿Aceptaríamos que ciertas calles o autopistas pertenecieran a fabricantes de automóviles? ¿Y que esto les permitiera que sus propios modelos circularan más rápidamente que los otros?

			Algo similar está pasando con internet: cloud, inalámbrico, soportes inmateriales… todo nos hace pensar que la web es ligera como el aire. Sin embargo, nuestros correos electrónicos, vídeos y búsquedas en internet pasan en un 99% por cables submarinos cuya longitud equivale a 33 veces la circunferencia de la Tierra. Existen 574 en el mundo. Su extensión puede variar entre unos cien kilómetros y más de veinte mil. No son muy conocidos, pero sí esenciales, pues permiten que los datos viajen de un país y de un continente a otros y unirlos en una misma red. 

			Y como estamos hablando de internet, los gigantes tecnológicos no se limitan a gestionar sus servicios y buscan extender su dominio a estas valiosas infraestructuras. Poseerlas les asegura el control entre sus data centers repartidos por el planeta porque sin ellos estas compañías no habrían conseguido afianzar su poder sobre la web como lo han hecho en los últimos 15 años.

			Un cable transatlántico o transpacífico cuesta, al menos, 300 millones de euros, por lo que pocos actores se lo pueden permitir. Según la consultora Telegeography:

			
					En la década 2010, la proporción de la banda ancha controlada por los grandes proveedores de contenidos —entre los que se encuentran notablemente Google, Amazon, Facebook y Microsoft— ha pasado de menos del 10% a un 66% de la capacidad total.

					Solo entre 2015 y 2019, su capacidad global se multiplicó por 9.

					Google es el campeón en este campo, con 29 cables submarinos, 14 ellos de propiedad exclusiva.

			

			Actualmente, según la empresa Alcatel Submarine Net­­works, los gigantes de internet estarían implicados en un 70% de los proyectos en curso en este ámbito32. Como en otros sectores, su posición oligopolística afecta directamente a las empresas del sector cuyos márgenes se han reducido prácticamente a cero. Las autopistas mundiales de la información, tan invisibles como fundamentales para nuestra vida digital, han caído en las mismas manos que los que controlan nuestra atención.





			46. Un coste medioambiental por las nubes




			“Cuando algo resulta desagradable a la vista, escondámoslo”: este podría ser el lema de una parte de la industria digital en materia medioambiental.

			Lo más curioso es que aceptamos mentirnos a nosotros mismos y cerrar los ojos. Todos queremos creer en uno de los mitos de nuestra época: la desmaterialización.

			Adiós a los CD.

			Adiós a los tiques de metro.

			Adiós al dinero en efectivo.

			Adiós a los libros y periódicos impresos.

			Bienvenidos a los dispositivos miniaturizados, al streaming, a los códigos QR, a la nube y a todas estas cosas que no vemos y son —en apariencia— limpias.

			Esto sería ignorar que las tecnologías de la información y la comunicación representan ya entre un 10 y 12% del consumo eléctrico en el mundo, con un aumento del 9% anual. Cada data center consume el equivalente a 30.000 hogares. Aunque resulte complicado hacer proyecciones a tan largo plazo, algunos estudios prevén que su actividad de aquí a 2040 aumente un 250%.

			Cuando enviamos un email con un adjunto de 4 MB, consumimos el equivalente a una bombilla encendida durante 1 hora. En 2022 se enviaron 333.000 millones de correos al día en el mundo y se anticipa un incremento de un 17% para 2026.

			Nuestro ordenador pequeño y ligero tampoco salió de la nada. Un PC de 2 kg requiere más de 800 kilos de metales raros para ser fabricado, sin mencionar la cantidad enorme de agua y energía necesarias para su extracción.

			ChatGPT “bebe” una botella de agua cada 20-50 preguntas que le formulamos. ¿Te parece poco? Pues multipliquémoslo por sus cientos de millones de usuarios, algunos compulsivos, y por el número de preguntas que le hacen a diario.

			El bitcoin supone un consumo de 121,36 teravatios/hora, el equivalente al consumo de un país entero como Argentina33. 

			La ideología que reina en el sector es que la tecnología tiene solución a todos nuestros problemas, incluidos los medioambientales. En ningún momento deja la puerta abierta para que miremos de frente esta “verdad incómoda” —retomando el título del documental de Al Gore— de la que es, en parte, responsable.





			BONUS

			47. El coste humano de la IA generativa




			Además de su coste ambiental, la magia de ChatGPT también supone un coste humano.

			Detrás de la mayoría de las grandes plataformas digitales, miles de personas trabajan etiquetando contenidos, una labor imprescindible para que los modelos de IA se entrenen. 

			La revista Time reveló en 2023 que OpenAI había utilizado a cientos de trabajadores kenianos, pagados con salarios muy bajos, para realizar tareas especialmente dañinas desde un punto de vista psicológico. Su misión consistía en “limpiar ChatGPT”. Más concretamente, tenían que repasar millones de contenidos violentos, incluidos actos de tortura, violaciones, abusos de niños o automutilación para etiquetarlos adecuadamente. Las personas reclutadas para estos trabajos no habían sido advertidas previamente sobre la naturaleza de estos. 

			La investigadora de la Universidad de California en Los Ángeles (UCLA) Sarah Roberts estima que 100.000 personas en el mundo se ocupan de moderar contenidos digitales. Muchos no saben para quiénes están trabajando, ya que son subcontratados por empresas intermediarias. A su vez, estas recurren a menudo a plataformas como Amazon Mechanical Turks, que externalizan pequeñas tareas a individuos, los cuales son remunerados por cada una. En la gran mayoría de los casos, el proceso escapa a cualquier regulación laboral. Esta precariedad puede llevar a estos siervos de la edad digital a trabajar 16 horas al día, siete días a la semana, para ganar 50 dólares en una semana34. Un estudio de la ONU de 2019 mostró que, en muchos casos, estos “microtrabajadores” ni siquiera llegaban a recibir su sueldo por el trabajo realizado.

			Detrás de nuestras pantallas y la comodidad de las plataformas, no vemos que existen mujeres y hombres que limpian constantemente, antes y después de que nosotros pasemos por ellas. Todas estas personas se enfrentan sin filtros a toda la crudeza que contiene el mundo digital y algunas terminan sufriendo estrés postraumático. 

			Sin estas pequeñas manos y estos miles de ojos reducidos a un estado de cuasi esclavitud, la IA aprendería mucho más despacio, pero el fin justifica los medios. 

			Este es otro coste de nuestra adicción digital que nos resulta más fácil ignorar y que las plataformas no tienen interés en dar a conocer.





			48. En qué se parecen la industria alimentaria
y la tecnología 




			Existen numerosos paralelismos entre la industria agroalimentaria y la tecnológica. Sus productos entran en nuestros cuerpos y mentes, tienen el poder de cambiarnos profundamente y afectan a cómo nos sentimos. Las empresas de ambos sectores libran una competencia feroz por conseguir una cuota de mercado —de nuestros estómagos y de nuestra atención, respectivamente—.

			Michael Moss, autor de Salt Sugar Fat y experto de la industria agroalimentaria, y Tristan Harris, director del Center for Humante Technology, profundizan en esta analogía e insisten en otras tendencias que ambos comparten35:

			
					La creciente sofisticación en la ingeniería de productos, que el consumidor apenas percibe y donde sirve de cobaya de manera experimental.

					La búsqueda de la fórmula perfecta para enganchar a las personas:	Combinación óptima de azúcar, grasa y sal, en el caso de la primera.

	Validación social, FOMO (miedo a perderse algo) y sensación de urgencia, para la segunda.




					El fracaso de la autorregulación de estas industrias debido a la gran presión por mantener o aumentar sus cuotas de mercado. En el caso de la IA, el propio sector presiona para lograr imponer sus propios estándares.

			

			Otro punto de comparación entre ambos sectores tiene que ver con la forma en la que las desigualdades sociales afectan al consumo de sus productos. Desde hace tiempo, las personas más vulnerables son las que tienden a ingerir más calorías. No sufren subalimentación, sino que comen peor, de ahí que la obesidad les afecte más, lo cual fortalece, a su vez, las desigualdades.

			De forma similar, las personas que proceden de entornos más privilegiados suelen estar más preparadas para regular la vida digital de sus hijos. Serán las primeras en tomar consciencia de lo fundamental que resulta para su desarrollo y bienestar. Seguimos pensando en que la “brecha digital” consiste en la diferencia entre los que disponen de la tecnología suficiente para su inserción social y los que no. Pero la verdadera brecha emergente distinguirá entre los que accedan a entender el valor de introducir botones off en sus vidas —del mismo modo que ya evitan los ultraprocesados y cocinan productos frescos y ecológicos— y los que se vean absorbidos en la pasividad generada por una automatización avanzada de sus vidas mediante su digitalización indiscriminada.




 

			49. Una anticipación visionaria




			“Anticipamos que los motores de búsqueda financiados a través de la publicidad serán inherentemente sesgados a favor de los anunciantes, en detrimento de las necesidades de los consumidores.”

			Esta cita visionaria se remonta al año 1998 y explica uno de los principales problemas planteados por Google. Curiosamente, los que escribieron estas palabras fueron precisamente sus dos cofundadores.

			Esta frase procede de un trabajo que Sergey Brin y Larry Page presentaron en su universidad, Stanford, que detallaba el progreso del proyecto que estaban desarrollando, y que consistía en crear un motor de búsqueda revolucionario. Añadían: “El sesgo en un motor de búsqueda es particularmente insidioso”.

			Su anticipación del poder que iban a ostentar los buscadores y lo que estaba en juego no supuso una barrera para dejar que su todopoderosa plataforma fuera gobernada por intereses comerciales. 

			Lo que tal vez no anticiparon fue hasta qué punto el anunciante que ocuparía los primeros puestos en los resultados iba a ser el propio Google, con su miríada de servicios (Google Shopping, Google Flights, Tiempo, etc.) que, según el tipo de búsqueda, se ven publicitados por encima de los demás.

			O que años después ya no se hablaría de “los buscadores”: El plural dejó de tener sentido cuando el gigante obtuvo una cuota de mercado cercana al 100% en casi todos los países. 

			Durante sus diez primeros años, la empresa mantuvo intacto su lema: “Don’t be evil” (“No seas malvado”). Una década en la que su compañía desarrolló unos tentáculos que iban mucho más allá del buscador y fue pionera del “capitalismo de vigilancia” al que nos hemos referido anteriormente. 

			En realidad, el hecho de que un motor de búsqueda se financie con publicidad no constituye un problema fundamental. Que esta publicidad sea contextual y aparezcan anuncios relacionados con una búsqueda también se puede entender. El sistema empieza a ser realmente perverso cuando:

			
					Estos anuncios ocupan un lugar excesivo en relación con los resultados que el propio Google llama “naturales”.

					La diferencia entre ambos es muy leve, de tal manera que gran parte de los usuarios apenas diferencian unos de otros.

					Esta publicidad no es solo contextual, sino microfocalizada, es decir, que toma en consideración una cantidad de datos personales que van más allá de lo que estamos buscando para influir en nosotros.







			
			50. Comprar un cupón de la ONCE




			Confieso que me gusta parar y comprar un cupón de la ONCE cuando veo un vendedor en la calle. 

			¿Por qué lo hago? Ganar el premio no estaría mal. Pero la verdad es que, a menudo, se me olvida comprobar si he ganado y lo que más valoro es el pequeño ritual de llegar al quiosco y conversar, aunque sea un minuto, con el vendedor, e incluso con las otras personas que están comprando un cupón en ese momento.

			A veces me encuentro semanas después con un cupón en el bolsillo, y como paso mucho tiempo en el extranjero, antes de tirarlo a la basura consulto la web de la ONCE para comprobar, una vez más, que he perdido. Y desde hace un tiempo, en su sitio web proponen volver a apostar directamente desde ahí, tramitando todo online, sin tener que esperar ni interactuar con nadie. Todo mediante un clic.

			Aunque la tecnología permita hacerlo de manera muy fácil, ¿tiene sentido optimizar este proceso? ¿Sale ganando la humanidad cuando se vuelve más eficiente o hay casos en los que no tiene sentido quitar al ser humano de en medio?

			Interactuar con humanos suele costarle dinero a las empresas y organizaciones, y tiempo y esfuerzos a las personas. Puede resultar más incómodo que interactuar con una máquina. Hemos visto ejemplos en los que, al digitalizar determinados procesos, se logra eliminar estos costes. Pero, paradójicamente, es esta misma interacción la que contribuye, en parte, a hacernos felices. Deshacernos progresivamente de estos intercambios que forman parte de la cotidianidad favorece el aumento de la soledad, que ya creció a lo largo del siglo XX y que se ha acelerado de manera vertiginosa en los últimos 15 años.

			Si todos terminamos comprando un nuevo cupón de la ONCE a través de la web y dejamos de pararnos delante del vendedor ambulante o del quiosco, no solo estos cerrarán, sino que la propia identidad de una institución se verá modificada. Se trata solo de un pequeño reflejo de lo que supondría sucumbir a las ventajas del corto plazo en detrimento de lo que nos aporta una satisfacción más profunda.




 

			Conclusión




			La mayoría de los ejemplos que han inspirado las 50 refle­­xiones compartidas en este libro ponen de manifiesto el dilema elemental que desde siempre hemos afrontado los seres humanos, y que nos lleva a arbitrar entre unos intereses inmediatos y otros fundamentales, anclados en el largo plazo. La tecnología digital exacerba este conflicto cuando ofrece respuestas a nuestras aspiraciones del instante, a menudo en detrimento de nuestros intereses profundos.

			Los chutes de dopamina que las plataformas envían a nues­­tro cerebro nos complacen en el momento, aunque a posteriori provoquen mayores niveles de insatisfacción.

			Las redes sociales permiten contactar con cualquier persona de manera inmediata, pero terminan aislándonos y haciéndonos sentir más solos.

			Tenemos el poder de acceder a la información de forma mucho más fluida, sin filtros ni barreras, pero a la vez aumenta la desinformación, y las tecnologías deepfake (que hacen posible fabricar imágenes y vídeos más verosímiles que si fueran reales) hacen tambalear todos los criterios de verdad.

			Nos encontramos frente a un menú aparentemente infinito de opciones a la hora de elegir lo que consumimos, pero nos acostumbramos rápidamente a ello y caemos en la anhedonia.

			ChatGPT produce pensamiento a demanda para nosotros y, en paralelo, desaprendemos a pensar por nosotros mismos.

			El despliegue de un arsenal de vigilancia sistemático puede contribuir a evitar atentados y otros peligros públicos, pero el coste para nuestra libertad será máximo a medida que esta vigilancia se refuerce.

			Los padres geolocalizan a los niños para no perderles la pista, pero, a cambio, viven más preocupados que en las generaciones anteriores.




			El ideal de eficiencia y satisfacción inmediata de los deseos e instintos humanos que alienta una parte sustancial de la tecnología digital no solo no contribuye a nuestra plenitud, sino que suele dificultar la consecución de nuestros objetivos más fundamentales. Haciéndonos creer que tiene una solución para cada uno de nuestros problemas, la tecnología nos hace olvidar que una satisfacción profunda requiere necesariamente que realicemos los mismos esfuerzos que ella nos pretende ahorrar. Es difícil cultivar relaciones amorosas o de amistad, desarrollar un talento, encontrar un sentido a lo que hacemos o perseguir cualquier elemento que contribuya a nuestra felicidad, de forma automática, externalizando estos esfuerzos a las máquinas.

			La IA intensifica este conflicto entre intereses inmediatos y fundamentales de dos maneras. Por un lado, nos invita a delegar en ella una porción cada vez más importante de nuestras vidas y, en este proceso, renunciamos en parte a ser los actores de nuestra propia existencia. Por el otro, desencripta de manera aún más sofisticada el misterio de cómo pensamos, decidimos y actuamos, facilitando que terceros conecten de un modo mucho más directo con nuestros instintos y, por esta vía, que se puedan explotar nuestras vulnerabilidades. Ambos factores contribuyen a aumentar el riesgo de que el individuo se vea despojado de sus habilidades, su consciencia y sus elecciones personales.

			Retomar el control sobre la tecnología digital presupone identificar los intereses profundos del ser humano para no sucumbir ante la tentación de eficiencia e inmediatez que nos ofrece. Esta va a ser cada vez más irresistible para el individuo. Pensemos en un estudiante que debe presentar un trabajo para el día siguiente y puede elegir entre pasarse diez horas redactándolo o pulsar un botón para que ChatGPT lo haga por él. Imaginemos que es posible diseñar una pareja virtual perfecta, de la que recibamos todo lo que pensamos necesitar sin tener que darle nada a cambio —y nos libre de tener que interactuar con personas reales—. O un programa de realidad aumentada que edulcore nuestro entorno, ajustándolo constantemente a nuestras expectativas sensoriales, aunque esto genere burbujas que imposibiliten las experiencias compartidas, que son la base de la vida en común.

			Cuanto más tardemos en actuar, más nos infantilizará la IA, nos acostumbraremos a tiempos de espera contraídos, a deseos satisfechos en el instante y a no decidir por nosotros mismos.

			Para que crezca nuestra humanidad —y no se contraiga— urge que establezcamos colectivamente las barreras necesarias para no ceder al canto de las sirenas.
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